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On-Board-Diagnosesysteme (OBD) tragen zum Schutz unserer Umwelt vor Schadstoffen bei, die
von Verbrennungsmotoren emittiert werden, wie z.B. Kohlenmonoxid (CO), Stickstoffoxiden (NOx),
Kohlenwasserstoffen (HC) und Feinstaub (PM). Die OBD-Vorschriften fordern von Personen- und
Lastkraftwagen und leichten, mittelschweren und schweren Lastkraftwagen, dass sie ein Minimum
an Diagnoseinformationen an externe ,,generische” Testgerate zu Diagnosezwecken weitergeben.

Fir die Diagnosekommunikation miissen sowohl das Testequipment als auch das Fahrzeug denselben
Kommunikationsprotokoll-Stack unterstltzen. Das seit Jahrzehnten verwendete Kommunikations-
protokoll SAE J1979 (1ISO 15031) wird durch SAE J1979-2 fiir Fahrzeuge mit Verbrennungsmotor und
durch SAE J1979-3 fiir Zero Emission Vehicle (ZEV)-Antriebe ersetzt. Sowohl SAE J1979-2 als auch -3
basieren auf ISO 14229-1 UDS.

Dieses Whitepaper erldutert die Technologie eines cloudbasierten Diagnosetesters flir Service- und

Reparaturwerkstatten sowie die Tools zur Erstellung und Wartung der Testerkomponenten.
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1. EINFUHRUNG IN DIE DIAGNOSEKOMMUNIKATION

Die Abbildungen 1 bis 4 dienen zur Einfliihrung in die Diagnosekommunikation und erklaren die wichtigsten
Begriffe und Abkirzungen.

TST

A Abbildung 1: Klassischer Service- und Werkstattaufbau

Abbildung 1 zeigt einen klassischen Service- und Werkstattaufbau. Eine Fahrzeugkommunikationsschnitt-
stelle (Vehicle Communication Interface, VCI) verbindet den Tester (TST) mit einem PKW (Device Under Test,
DUT). Zu Diagnosezwecken sendet der Tester Diagnoseanfragen an das DUT und empfangt dessen Antwor-
ten. Diese Anfragen (Requests) und Antworten (Responses) sind in Diagnosekommunikationsprotokollen
spezifiziert, z. B. SAE J1979 (OBD 1), ISO 14229 (UDS) oder SAE J1979-2 (OBD on UDS).

Abbildung 2 veranschaulicht, dass es sich beim Priifobjekt um ein beliebiges Fahrzeug oder eine mobile
Maschine handeln kann, das die Diagnosekommunikation unterstiitzt und mit einem OBD-Stecker fiir den
VCI-Anschluss ausgestattet ist.

Motorrader, Quads, Freizeitfahrzeuge Spezialfahrzeuge

A Abbildung 2: StraRenfahrzeuge (Road Vehicles) und mobile Arbeitsmaschinen (Non-Road Mobile Machinery)

—
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A Abbildung 3: Diagnosekommunikation mit einem E/E-System

Der Tester ist zwar physikalisch mit einem Fahrzeug verbunden, jedoch findet die Diagnosekommunikation
zwischen dem Tester und dem E/E-System des Fahrzeugs statt (Abbildung 3). Das E/E-System besteht aus
elektronischen Steuergeraten (Electronic Control Units, ECU) wie z. B. dem Motorsteuergerat (ECM), dem
Getriebesteuergerat (TCM) und Gateways, die lber ein fahrzeuginternes Netzwerk (In-Vehicle Network,
IVN) miteinander verbunden sind. Hinzu kommen Sensoren, Aktuatoren, Verkabelungen und Steckverbin-
der wie dem Diagnostic Link Connector (DLC). Beispiele fiir IVN sind CAN, LIN und Automotive Ethernet.

A Abbildung 4: In Wirklichkeit handelt es sich bei dem DUT um ein elektronisches Steuergerat (ECU)

Unabhangig von der Komplexitat des E/E-Systems findet die Diagnosekommunikation auch nicht mit dem
E/E-System, sondern auf der Zeitachse immer mit einem einzelnen Steuergerat statt (Abbildung 4). Das
gilt auch bei funktionaler Adressierung, da es nur physikalisch adressierte Diagnosedienst-Responses gibt.
In ISO-Normen und SAE Recommended Practices wird der Tester als Client und das Steuergerat als Server
bezeichnet.

_
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Standardisierte Diagnosekommunikationsprotokolle basieren auf dem Open Systems Interconnection (OSI)
Basic Reference Model?, das Kommunikationssysteme in sieben Schichten strukturiert. Abbildung 5 zeigt,
dass Anfragen und Antworten zur Anwendungsschicht (Application Layer, L7) gehéren. Wenn ein Steuerge-
rat nicht in der Lage ist, den angeforderten Dienst zu unterstitzen, sendet es eine negative Antwort, die von
einem negativen Antwortcode (NRC) begleitet wird, der Informationen tber den Grund fiir das Nichtsenden
einer positiven Antwort enthalt. Der haufigste Grund fiir eine negative Antwort ist NRC Ox11 = Service Not
Supported.

7 Application Layer Requests, pos./neg. Responses, SIDs, NRCs

6 Presentation Layer DIDs, DTCs, FTBs, FMI, SPN

5 Session Layer

4 Transport Layer DoCAN, DolP

3 Network Layer

2 Data Link Layer UTP, CAN, 100BASE-TX, Ethernet

1 Physical Layer
SID Service Identifier FTB Failure Type Byte DoCAN/ Diagnostics on CAN /
NRC Negative Response Code FMI Failure Mode Identifier DolP Internet Protocol
DID Data Identifier SPN Suspect Parameter Number
DTC Diagnostic Trouble Code UTP Unshielded Twisted Pair

(of copper wires)

A Abbildung 5: Grundlegendes Referenzmodell fiir Open Systems Interconnection (OSI)

Jedem Request und jeder Response wird ein eindeutiger Service-ldentifier (SID) zugewiesen, z.B. 0x09 fiir
den Request Vehicle Information oder 0x62 fiir eine Read Data By Identifier Response (Abbildung 6).

Seit der Einflihrung von On-Board-Diagnosesystemen 1989 in Kalifornien sind mehrere standardisierte, vor-
geschriebene und proprietdre Diagnosekommunikationsprotokolle erschienen und wieder verschwunden.
SAE J1979 alias ISO 15031 und seine "OBD-Modi" in Kombination mit dem Controller Area Network (CAN)
werden seit Jahrzehnten verwendet, aber aufgrund der Akzeptanz von UDS (ISO 14229) wird SAE J1979 nun
zu einer mehrteiligen Dokumentenserie: SAE J1979 wird durch SAE J1979-2 flir Fahrzeuge mit Verbrennungs-
motor und durch SAE J1979-3 fiir Zero Emission Vehicle (ZEV)-Antriebssysteme ersetzt. Flir ZEV werden
DTCs durch ZEV-DTCs ersetzt.

1 1SO/IEC 7498-1

—
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Sowohl SAE J1979-2 als auch -3 sind Varianten des Protokollstapels UDS? mit der Spezifikation von 26
Unified Diagnostic Services (Abbildung 6), die jedoch auf OBD-bezogene Fehler beschrankt sind. Das
bedeutet, dass diese neuen Diagnosekommunikationsprotokolle zwar gesetzlich vorgeschrieben sind,
aber keine erweiterten Diagnosefunktionen wie Flash-Programmierung unterstitzen.

Aus Performancegriinden gilt heute der Einsatz von UDSonlIP (ISO 14229-5) beim Flashen von Steuer-
gerdten als Stand der Technik. Beide L7-Protokolle, ISO 14229-5 (UDSonlIP) und SAE J1979-3 (ZEVonUDS),
referenzieren DoCAN und DolP.

Request Request
SID SID

0x10 Diagnostic session control * 0x31 Routine control *

0x11 ECU reset * 0x34 Request download

0x14 Clear diagnostic information 0x35 Request upload

0x19 Read DTC information * 0x36 Transfer data

0x22 Read data by identifier 0x37 Request transfer exit
0x23 Read memory by address 0x38 Request file transfer

0x24 Read scaling data by identifier 0x3E Tester present *

0x27 Security access * 0x3D Write memory by address
0x28 Communication control * 0x84 Secured data transmission
0x29 Authentication 0x85 Control DTC setting *
0x2A Read data by peridoc identifier 0x86 Response on Event *

0x2C Dynamically define data identifier * 0x87 Link control *

Ox2E Write data by identifier Ox2F Input/output control by identifier

* marks services that are parameterized by a sub-function byte

A Abbildung 6: ISO 14229-1 (UDS) = 26 Application Layer Services

2 1SO 14229-5

_
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2. EXTERNE TESTGERATE FUR DIE DIAGNOSE

« o
m_> Processing @@ -

MP3-Player IS}

Grafical User Interface
m Processing @@

MVCI-Server @

A Abbildung 7: Datengetriebene Systeme

Abbildung 7 zeigt zwei vereinfachte Beispiele fiir datengetriebene Systeme. MP3-Dateien enthalten kom-
primierte Audiodaten und werden von einem MP3-Player verarbeitet, der binare Datenstrome wie z.B.
01000111000 in Metallicas ,,Nothing Else Matters” umwandelt.

ODX 3 ist ein Datenformat, das die maschinenlesbare Spezifikation von Diagnoseprotokoll-Stacks und Diagno-
sedaten enthalt. ODX-Dateien werden von einem MVCI-Server* verarbeitet, der bindre Datenstréme wie z. B.
01110000 in aussagekraftige Informationen umwandelt, die dem Techniker helfen, seine Arbeit zu erledigen.

OTX>® wird fur die maschinenlesbare Beschreibung von Diagnosesequenzen verwendet.

Die Kombination aus dem MVCI-Server und der OTX-Runtime kann als generisches datengetriebenes Dia-
gnosebetriebssystem verstanden werden. Es wird von benutzerdefinierten Daten und einer Anwendung
mit einer grafischen Benutzeroberflache (Graphical User Interface, GUI), die aus Widgets besteht, begleitet.

Mit dem Qt 6 Creator von The Qt Company® kénnen Sie Anwendungen
mit intuitiven Benutzeroberfléichen fiir unterschiedliche Plattformen wie
Windows, MAC OS X, I0S, Android und LINUX entwickeln.

3 ODX = Open Diagnostic Data Exchange Format (ISO 22901)

4 MVCI = Modular Vehicle Communication Interface (ISO 22900)

5 OTX = Open Test Sequence Exchange Format (ISO 13209)

6 Qt GROUP (NASDAQ Helsinki, Finland: QTCOM) https://www.qt.io/group

—
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3. TDX IM UBERBLICK

Service- und Werkstatttester bieten hoch spezialisierte Funktionen fiir einen heterogenen Anwenderkreis.
Mitarbeiter von Service- und Reparaturwerkstatten kénnen je nach Ausbildung erfahrene Techniker oder
ungelernte Arbeiter sein. Gerade letztere bendtigen Unterstiitzung und Tools mit Benutzerfiihrung.

Obwohl Gesetzgeber und Normungsgremien den Begriff "External (Off-board) Generic Test Equipment for
Diagnostic Purposes" verwenden, gibt es keinen generischen Diagnosetester. Diagnosetester unterscheiden
sich je nach Fahrzeughersteller (Anforderungen an das Corporate Design, IT-Infrastruktur, ...), den Fahrzeu-
gen (Modell, Typ, Baujahr, Antrieb/Motor, Getriebeart, Zubehor, ...), Markenhandlern sowie Werkstatten
(Anzahl, internationale Prasenz, Mitarbeiterschulung, ...) und viele weitere. Auf der anderen Seite gibt es
mehrere Testerkomponenten und -funktionen, die, einmal erstellt, verbessert, freigegeben und immer wie-
der verwendet werden konnen. Heute basieren Diagnosetester auf internationalen Standards.

Beispiele fiir standardisierte Testerkomponenten sind

m Diagnosebetriebssysteme (ISO 22900 MVCI-Server, OTX-Runtime)

B Spezifikationsvorlagen fiir Diagnosekommunikationsprotokolle in ODX (ISO 22901)
B Templates flir OTX-Sequenzen (ISO 13209)

m Sprachdateien (XLIFF)

m Grafische Elemente und Uls

m Web-Services

m .

Beispiele fiir wiederverwendbare Funktionen sind unter anderem

®m Auswahl des DUT

m Grafische Darstellung der Steuergerdte und des In-Vehicle Networks
B DTC- und Freeze Frame Handling

B (Flash-)Programmierung von Steuergeraten

m Grafische Darstellung von Diagnosedaten und Messwerten

m. ..

Es gibt keinen generischen Diagnosetester, aber es gibt
mehrere Testerkomponenten, die nach ihrer Erstellung
wiederverwendet werden kénnen.
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4. TDX CONTENT-ERSTELLUNG

Ein TDX-basierter Diagnosetester besteht aus einem Framework (TDX.workshop) mit vordefinierten und
kundenspezifischen Diagnosefunktionen (TDX-Content). Die Erstellung bzw. Adaption des TDX-Contents
geschieht mit dem Content Developer Tool (TDX.studio (Kapitel 5).

Die Content-Entwicklung besteht aus der Erstellung neuer Inhalte, der Bearbeitung und Anpassung von
Vorlagen und der Pflege bereits bestehender Inhalte. Um mit der Entwicklung eines Diagnosetesters zu
beginnen, wird auf Basis eines TDX-Templates (Abbildung 8) ein TDX-Projekt erstellt.

Das TDX-Template verfiigt iber gebrauchsfertige Testerfunktionen wie z.B.

B Benutzer-Login B Update-Mechanismus
B Navigation durch die Produktpalette B Benutzer-Feedback-Dialog (Bug-Tracking)
B Fahrzeuglbersicht m VCI-Auswahl- und Einstellungsdialog

B Auswahl der Diagnosefunktion

Das TDX-Projekt ist der Container fiir den gesamten Inhalt des Werkstatttesters. Es wird mit TDX.studio
erstellt, entwickelt und gepflegt. Fiir die Ausfiihrung auf dem Tester wird das TDX-Projekt verschlisselt,
signiert und dann in ein spezielles Laufzeitformat exportiert.

Das TDX-Projekt stellt den Teil des Testers dar, der vom OEM angepasst werden kann. Der MVCI-Server, die
OTX-Runtime, die D-PDU-API und weitere Komponenten sind Bestandteil der multiplattformfahigen Lauf-
zeitkomponenten. Das TDX-Projekt ist der Container, der als Tester-Release auf den TDX.server hochgeladen
wird. Dieses Release kann sowohl automatisch als auch manuell auf den Tester heruntergeladen werden.

Einsatzbereite
Diagnose- Komponenten des

Erstellung ablaufe TDX v3 Frameworks

durch OEM

ul
Definition

Diagnose-
ablaufe |

1 Servicetester

User

Interface /M

-— TDX.studio v3 m Y
Dokumente ‘ I I

(Reparatur, Schulung, ...)

A Abbildung 8: TDX-Projekt

—
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5. TDX CONTENT ENGINEERING TOOLS
5.1 TDX.STUDIO

TDX.studio (Abbildung 9) ist das zentrale Werkzeug, um ein TDX-Projekt und dessen kundenspezifische
Inhalte zu erstellen.

TDX.studio unterstiitzt:

B Entwicklung von OTX-Sequenzen fiir Diagnosefunktionen
m Konfiguration von OTX-Templates
®m Verwaltung von Sprachen
B Modellierung der Produktpalette des Fahrzeugherstellers
(Marken, Fahrzeugtypen, Steuergerate)
®m Zuordnung von Diagnosefunktionen zum Produktsortiment
B Kennzeichnung von Inhalten fiir verschiedene Benutzerebenen oder Lizenztypen
B Anwendung und Anpassung verschiedener Designs fir den Tester
m Integrierte Entwicklungsumgebung fiir OTX
B Debugging und Bereitstellung von Diagnosefunktionen fiir den Tester

@ xstudio - o x

Ele dit Insett

rch DTS Run Mode Window Help

- identific...| G) defaultGetActivelnactive...

Brv<¢s =0

v V" Example Project

> [ [715/77F] LLACM_UDS

 [El LLECM_DoP

> [l [7E0/7E8) LL_ECM_UDS.
[

> £ [10] DiagnosticSessionControl
v £ [11] ECUReset
v 2 ECUReset Reg

v [ LEV_RT String] Defaul:hardReset
= hardReset (0c1]
2 keyOOnReset (0:2]
= softReset 03]

Baxfasse-0 -

=
> = ECUReset Pos
> #1 ECUReset Neg
jects 5 * negativeResponseGlobalResponse
Diagnostic g 5 £ [14] ClearDiagnosticinformation
> £ [19] ReportDICByStatusMask
5 £ (19 ReportDTCExtendedDataRecordByDTCNumber
> £ [19] ReportMirrorMemoryDTCByStatusMask
> 209 Numbs
<

Diagnostic

v || Services DICs  Sessions

| &) | Line 1, Editing| 100% @ — B @ @ OTXRuntime/DTS (Example Project VINFO_Ex?)

A Abbildung 9: TDX.studio fur die Erstellung von TDX-Inhalten

_
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Ausfiihren des Testers im Debug-Modus

B Freigabe flir den Export des TDX-Inhalts auf den TDX.server
B Modellierung der Produktpalette in Bezug auf Steuergerate und Fahrzeuge

TDX.studio wird mit vorgefertigten OTX-Sequenzen geliefert, wie z.B.

B ECU-Identifizierung B Verwaltung des Fehlerspeichers
B Anzeige von Messwerten B Steuergerdte-Programmierung

Bibliotheken sind ein weiterer Baustein, der dem Entwickler hilft, seine Aufgaben durch bereits getesteten
Code schneller und zuverlassiger zu erledigen. Ein weiterer Vorteil ist die bessere Wartbarkeit des Entwickler-
Codes, da Standardaufgaben jedes Mal auf die gleiche Weise ausgefiihrt werden. Zudem bestehen OEM-
Inhalte, Vorlagen und Bibliotheken in der Regel aus OTX und QML.

Vom OEM erstellter Inhalt Templates

Diagn. Diagn. Identification DTC TDX
Funktion 1 Funktion 3 Template Template Template
Diagn. Diagn. Measurement ECU programming
Funktion 2 Funktion N Template Template

Bibliotheken fiir OTX + QML
TDX Framework Bibliothek
Oe-lr-m)é/rzlcﬁlzu\?vli_jy::’s Hilfsfunktionen (Zugang zu TDX.server, Einstellungen,
8 8 andere HW und SW Ressourcen)

A Abbildung 10: Bibliotheken fiir die OTX- und QML-Entwicklung

Bibliotheken gibt es fiir eine Vielzahl von Anwendungsfillen. Die wichtigsten befassen sich mit generischen
Ul-Widgets, dem Zugriff auf verschiedene Software- und Hardware-Ressourcen und einer Verbindungs-
schicht zwischen Ul und OTX.

TDX.studio bietet einen Editor mit Syntax-Highlighting fiir die QML-Entwicklung. Dies ist
hilfreich, wenn kleine Anderungen am QML schnell erledigt werden sollen. Selbst erfahrene
QML-Entwickler wissen diesen vereinfachten Zugang zu QML-Dateien zu schdtzen.
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5.2 DTS.VENICE (ODX)

Wenn noch keine ODX-Dateien vorliegen, kdnnen diese mit dem ODX-Editor wie DTS.venice erstellt werden.
Softing liefert Protokollimplementierungen fiir ODX fiir die Diagnosekommunikation wie UDSonCAN,
UDSonlP, OBD I, OBDonUDS, ZEVonUDS und (auf Anfrage) SAE J1939. Die sogenannten Protokoll-Templates
sind generisch und dienen dabei als Basis fiir die Bedatung des jeweiligen Steuergerats. Die Bedatung
stellt anschlieBend die maschinenlesbare Diagnosespezifikation des Steuergerats dar.

Die beiden Standards I1SO 22901 (ODX) und ISO 13209 (OTX) spezifizieren dabei nur die Datenformate,
jedoch nicht den Inhalt. Da OTX-Sequenzen unmittelbar auf ODX Daten basieren und deren symbolische
Namen referenzieren, ist es nahezu ein Muss, Bedatungsrichtlinien zu verwenden, die die Entwicklung
von Diagnosesequenzen durch gleiche Service-Definitionen lber alle Steuergerate und Fahrzeuge hinweg
erheblich erleichtern.

ODX-Authoring Guidelines (AGL) sind Teil der Lieferung.

[3) File Edit View Insert Check Tools Window Help - =)=
RE-HAIRGIxRh|[c 2 AREM AT e¢d @ Hig|FfslIO002282L A0 KLEER B PP NI
ac ication Pat ificati “ | ShoName:  ReadDeteByldentiier_ECUserialNumber =
@3 Communication Parameter Subset =
/23 Diagnostic Layer Containers LongName: Read_ECUserialNumber
@ DLC_SD_UNITS LongTE:
@ DLC_SD_ExP_DOPS
@ DLC_SD_DTSJobLibrary DiagnosticClass Protocols / Functional classes | Related services / jobs | StateTransitionRefs | PreConditionStat ¢ | >
@ DLC_SD_DOPS = || [<Undefined> - ® Protocols
@ DLC_SD_15765_3_Services N =69 Functional classes
- DLC_PR_UDSONCAN Sementc 6 protocolServices [BY_ECM] |
@ DLC_BV_RCM ¥, £
@ DLC_BV_ECM FllsMandatory
(0 shared Data IsExecutable
2 Protocols [lisFinal
23 Functional Groups
-3 ECU BaseVariants Addressing [ jcati o Gl [ Complex C
® BV_ECM Physical J' =, Request
@3 ECU Variants - T TRy = [22] ReadDataByldentifier_ECUserialNumber_Req [BV_ECM] L]
2%
¥ [22] ReadDataByldentifier [SD_15765_3 Services] “ | |SendAndReceive - &, [62) ReadDataByldentifier_ECUserialNumber_Pos [BY_ECM]
# [22] ReadD: ifier_t i "5 . | & Negative responses
f [22] ReadD: ifier_Calibrati i ) [ cydic &, [7F] ReadDataByldentifier_Neg [BV_ECM]
§ § [22] ReadDataByldentifier_ECUserialNumber| IV
1 [22] ReadDataByldentifier_EngineCoolingTemperat _ s
il = PosResponseSuppressable
| 2 ' | BitMaskfHext '
"[mfo [ import | Expot [[Consistency | Find [«[>]~ ||1[ B 2z U » = == m
(Check succeeded - database is consistent! \:| lReads the ECU serial number A
(Consistency 0 error(s). 0 waming(s) =
— T
<[ v

A Abbildung 11: DTS.venice mit UDS-Anfrage 0x22 = Read Data by Identifier > ECU-Seriennummer lesen

DTS.venice beinhaltet einen ODX-Consistency-Checker. Nur
wenn eine ODX-Datei die Konsistenzpriifung bestanden hat,
kann sie vom MVCI-Server verarbeitet werden.
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5.3 QT CREATOR

Der Qt Creator (Abbildung 12) ist eine plattformiibergreifende integrierte C++-, JavaScript- und QML-Ent-
wicklungsumgebung (IDE), die die Entwicklung von GUI-Anwendungen vereinfacht. QML (Qt Modelling
Language) ist wie HTML plattformunabhangig und performant durch die Verwendung der Graphics Processing
Unit (GPU). Es ist Teil des Software Developer Kits fiir das Qt-GUI-Application-Framework und verwendet die
Qt-API. Es enthalt einen visuellen Debugger und einen integrierten WYSIWYG-GUI-Layout- und Formular-
designer. Der Editor verfiigt GUber Funktionen wie Syntaxhervorhebung und Autovervollstandigung.

Der Qt Creator enthélt einen Code-Editor und integriert Qt Designer zum Entwerfen und Erstellen grafischer
Benutzeroberflachen (GUIs) aus Qt-Widgets. Der Code-Editor in Qt Creator unterstitzt Syntaxhervorhebung
flr verschiedene Sprachen. Darliber hinaus kann der Code-Editor Code in den Sprachen C++ und QML analy-
sieren, und als Ergebnis werden Codevervollstandigung, kontextsensitive Hilfe und semantische Navigation
bereitgestellt.

Der Qt Designer ist ein Tool zum Entwerfen und Erstellen grafischer Benutzeroberflaichen (GUIs) aus Qt-
Widgets. Es ist moglich, die Widgets oder Dialoge zusammenzustellen, anzupassen und mit verschiedenen
Stilen und Auflésungen direkt im Editor zu testen. Widgets und Formulare, die mit Qt Designer erstellt wur-
den, werden mithilfe des Qt-Signal- und Slots-Mechanismus in programmierten Code integriert.

Q€1 Welcome to

Create Project... Qt 6.1.1 MSVC2019 64bit

Open Project...

New to Qt?

Get Started

Analog Clock Window Example

Projects

Tutorials

Marketplace

Digital Clock Example Qt Quick Demo - Clocks

A Abbildung 12: Startbildschirm des Qt Creator (© The Qt Company Ltd.) https://www.qt.io/group

—
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A Abbildung 13: Beispiel fiir eine QML-basierte GUI

6. TDX-KOMPONENTEN
6.1 TDX.WORKSHOP

Ein TDX-basierter Diagnosetester besteht aus einem Framework mit vordefinierten Funktionalitaten und
kundenspezifischen Komponenten (TDX-Content). TDX-Werkstatttester werden dabei tiber den TDX.server
lizenziert.

6.2 TDX.SERVER

Es besteht kein Zweifel, dass Datenmanagement ein Muss fiir jedes Unternehmen ist, insbesondere in After-
sales-Anwendungsféllen. Viele Unternehmen verfiigen Gber redundante Datenquellen (Datensilos), die von-
einander getrennt sind. Dies hat zur Folge, dass Daten nicht miteinander verknipft werden kénnen und
die richtigen Informationen, die ein Mitarbeiter benotigt, um seine Aufgabe effizient zu erfillen, nur sehr
schwer oder gar nicht verfiligbar sind.

Daraus ergeben sich Herausforderungen wie

B Eingeschrankte Transparenz der Nutzungsmuster und Serviceanforderungen der Kunden
B Ineffiziente Serviceprozesse, die zu hohen Kosten und langen Wartezeiten fihren
B Mangelnde Einblicke in die Kundenzufriedenheit und -loyalitat

_
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Diese Probleme werden durch den Einsatz einer Datenplattform gelost. Eine Datenplattform ist ein zen-
tralisiertes System, das Daten aus mehreren Quellen sammelt, speichert, verarbeitet und analysiert. Es
bietet eine sichere und skalierbare Infrastruktur fiir die Verwaltung groRer Datenmengen und ermog-
licht es Unternehmen, Erkenntnisse zu gewinnen und fundierte Entscheidungen auf der Grundlage dieser
Daten zu treffen. Eine gut konzipierte Datenplattform kann dazu beitragen, die betriebliche Effizienz zu
verbessern, Kosten zu senken und Innovationen voranzutreiben. Zu diesem Zweck basieren Datenplatt-
formen auf einer mehrschichtigen Architektur, um einen kontinuierlichen Datenfluss zu ermoglichen.

Die vier Grundschichten sind

® Datenaufnahme  ® Datenspeicher  ® Datenverabeitung  ® Datenbereitstellung

Der TDX.server basiert auf dieser Architektur und ist eine Datenplattform, die Daten aus verschiedenen
Quellen sammelt, speichert und darstellt (Abbildung 12).

Data source Data source Data source Data source Data source

A T ¢
1k

Vi ERER.

Web applications TDX.workshop

A Abbildung 14: TDX.server verbindet verschiedene Datenquellen

Der TDX.server verflgt lber eine SQL-Datenbank, in der alle relevanten Daten zentral als ,,Single Point of
Truth” gespeichert werden.

Dazu gehoéren unter anderem folgende Daten

B Anmeldeinformationen des Benutzers B Fahrzeugberichte
m DTCs ®m Kunden-Feedback
B Dokumente H Lizenzen

B Softwarestande und -versionen

—



Softing TDX | Konfiguration und Wartung eines Diagnosetesters mit Cloud-Anbindung und nahtloser IT-Backend Integration

Zur weiteren Verarbeitung werden die Daten in einem XML-Format gespeichert. Neben der SQL-Datenbank
verfligt TDX.server Gber immense Moglichkeiten zur Integration und Anpassung an bestehende IT-Infra-
strukturen, so dass nahezu jedes System mittels ,Konnektoren” als Datenquelle eingebunden werden kann.

TDX.server kann Benutzerverwaltungssysteme integrieren, z.B. Active Directory, die sich auf vorhandene
Benutzeranmeldeinformationen beziehen. Aber auch Dokumentenmanagementsysteme, um zusatzliche In-
halte fur den Servicetester zu verwalten, kdnnen zur Verfligung gestellt werden.

Es gibt drei Kategorien von Konnektoren fur die Integration bestehender Systeme und Daten-
banken sowie fiir neue Systeme und Datenbanken, die in Zukunft hinzugefligt werden sollen:
B Java-Datenbankschnittstelle (JDBC)

m Offenes Datenprotokoll (OData)

m Konnektor-API

Fir CRM- (z. B. Salesforce) oder ERP-Systeme gibt es Konnektoren, die die Plattform sofort einsatzbereit ma-
chen. Mit dem JDBC Connector ist es moglich, nahezu jede Datenbank zu integrieren. Es wird eine Schnitt-
stelle erstellt, die unabhangig vom Datenbankhersteller ist und sowohl das Lesen als auch das Schreiben in
die Datenbank ermdglicht. Unterstiitzte Datenbanktypen sind MS-SQL, Postgres und Maria-DB, aber auch
IBM DB2 und alle anderen Datenbanken, fir die ein JDBC-Treiber existiert.

Mit dem Connector fiir OData lassen sich Daten schnell und einfach Glber HTTPS/REST integrieren und ver-
arbeiten. Der Konnektor ermdglicht den Zugriff auf OData V2- und V4-konforme REST-Dienste. OData ist der
am weitesten verbreitete Standard fiir diese Art der Kommunikation und komfortabler zu bedienen als z. B.
SOAP-Webservices, da das Protokoll auf bekannten http-Anfragen basiert.

OData wird verwendet, um den TDX.server

und die TDX.workshops zu verbinden. Fiir die
Authentifizierung wird OAuth2 verwendet.

Daruber hinaus lassen sich auch kundenspezifische Systeme tiber die Connector-API einfach integrieren:
Sollte kein passender Konnektor vorhanden sein, kann dieser sehr schnell und einfach erstellt werden.
Dariiber hinaus verfugt TDX.server Uber eine Web-API, um die Daten zur weiteren Verarbeitung und Ana-
lyse zu extrahieren und zu laden. Die TDX.server Web API bietet Lese- und Schreibzugriff auf die ange-
schlossenen Datenbanken.

TDX.server dient nicht nur als Backbone und IT-Integrationsschicht. Es bietet alle notwendigen Funktio-
nen und Werkzeuge zum Einrichten und Warten von Aftersales-Umgebungen und -Prozessen. Er dient vor
allem als zentraler Verbindungsknoten zu allen im Feld befindlichen Diagnosetestern (TDX.workshop), der
integrierten Entwicklungsumgebung (TDX.studio) und kundeninternen Datenbanken und Management-
systemen (Abbildung 15).
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A Abbildung 15: TDX.server im Uberblick

Der TDX.server lauft auf jeder Cloud-Plattform wie Microsoft Azure, Amazon Web Services (AWS) oder der
Google Cloud Platform (GCP). Es gibt mehrere Bereitstellungsstrategien, aus denen Kunden wahlen kénnen.

On-Premises

Dies beinhaltet die Bereitstellung der Datenplattform auf Ihrer eigenen Hardware, entweder in lhrem eige-
nen Rechenzentrum oder in einem Rechenzentrum eines Drittanbieters. Dies ermoglicht dem Kunden eine
vollstandige Kontrolle tber die Hard- und Software, erfordert aber auch, dass die Infrastruktur selbst ver-
waltet und gewartet wird.

Cloud Deployment

Dabei wird die Datenplattform in einer Public-Cloud-Umgebung wie Azure, AWS oder GCP bereitgestellt.
Dieser Ansatz bietet Skalierbarkeit, Flexibilitat und einfache Verwaltung, erfordert aber auch eine sorgfal-
tige Berticksichtigung von Sicherheits- und Compliance-Aspekten.

Hybrid Deployment

Hierzu zahlt die Bereitstellung der Datenplattform in mehreren Umgebungen, z.B. vor Ort und in der Cloud.
Dieses Konzept kombiniert das Beste aus beiden Welten, bendtigt aber auch eine sorgfaltige Integration und
Verwaltung der verschiedenen Umgebungen.

TDX.server kann als Platform-as-a-Service (PaaS)-Losung auf Plattformen wie Microsoft Azure oder AWS
betrieben sowie auf proprietdren Servern installiert werden. Diese Flexibilitat macht die Losung hochgradig
skalierbar. Neue Datenquellen kénnen jederzeit angebunden werden, ohne dass die Plattform neu konzi-
piert werden muss.

—
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Dariiber hinaus ist TDX.server mit mehreren Webanwendungen ausgestattet (Abbildung 16),
die Benutzer und Administratoren bei der Implementierung und Wartung von After-Sales-
Anwendungsfallen und -Prozessen unterstiitzen, wie z. B.

B Projektmanagement B Fahrzeugberichte
B Lizenzmanagement B Problemmanagement
B Werkstatt-Management

TDX softing

2
Home TDX System Extras Martin Dietze Q¢ {?“c D_'

TDX Project Management TDX License Management

Manage projects, project variants, versions and Manage license types and licenses
." categories @
@ Project A @

Demo_Test

TDX Workshop Management TDX Vehicle Reports

Manage workshops and workshop employees r Manage vehicle reports

TDX Issue Management

Manage reported problems

A Abbildung 16: TDX-Webanwendungen (Apps)

TDX PROJEKTMANAGEMENT

Die Projektmanagement-App regelt die Varianten und Versionen der Diagnosetester-Software (TDX.workshop).
Es hilft Administratoren, Release- und Produktmanagern, den Status des gesamten Softwarebereitstellungs-
prozesses zu verfolgen. Darliber hinaus kdnnen einzelne Freigaben mit benutzerdefinierten Eigenschaften
wie Standort, Benutzerberechtigungen, Fahrzeugserien und Lizenzen verknlpft werden. Dies ermoglicht be-
nutzergruppenspezifische Software-Releases, z. B. fir Beta-Tester, sowie |ldnder- oder fahrzeugserienspezi-
fische Versionen des Testers. Die Kopplung mit einer dedizierten Lizenz bietet zusatzliche Sicherheit gegen
unbefugtes Ausfihren der Software.

Vorteile

m Umfassender Uberblick tiber die Softwarebereitstellung

B Einfaches Release-Management

B Benutzergruppenspezifische Software-Releases

B Zusatzlicher Schutz vor unbefugter Ausfiihrung der Software

_
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TDX LIZENZMANAGEMENT

Mit der Lizenzverwaltung konnen App-Lizenzen fiir individuell definierte Kategorien wie Region, Marken oder
Produktlinien oder auch Lizenzablaufzeit bestimmten Versionen der Diagnosetester-Software zugeordnet
werden. Dies hilft Produktmanagern unter anderem bei der Verwaltung der Testerfunktionalitaten. Es bietet
einen zweistufigen Ansatz, der mit den Top-Level-Kategorien beginnt und nach unten hin auch die einzelne
Testerfunktion mit einschlieSt. Dadurch ist es moglich, nahezu jeden Tester-Content in beliebiger Detailtiefe
zu konfigurieren, die nur autorisierten Benutzern zuganglich ist, und ihn an eine Lizenz zu binden.

Vorteile

® Umfassender Uberblick iiber Softwareversionen und Lizenzen

B Einfaches Bearbeiten und Filtern von Lizenzkategorien

B Einfaches Anlegen und Zuweisen von kategoriespezifischen Lizenzeigenschaften
B Benutzerspezifische und lizenzbasierte Diagnosetester-Funktionen

TDX WERKSTATTMANAGEMENT

Die Werkstattmanagement-App hilft bei der Verwaltung von Werkstatten/Autohdusern, den zugewiesenen
Technikern und deren Berechtigungen und Lizenzen innerhalb des Diagnosetesters. Es hilft OEM-Verantwort-
lichen, ihr Handlernetz effizient zu verwalten und den Uberblick (iber die Wartungs- und Reparaturkapazititen
zu behalten. Gleichzeitig starkt dies die Zusammenarbeit mit den einzelnen Werkstatten und Handlern, da auch
diese Zugriff auf die Werkstattmanagement-App erhalten kdnnen. Dartiber hinaus kénnen hier auch Lizenzen
(On- und Offline-Nutzung) und Berechtigungen fiir die Werkstatten und deren Techniker vergeben werden.

Vorteile

® Umfassender Uberblick (iber Werkstatt- und Handlernetz

® Einfache Verwaltung des gesamten Netzwerks und einzelner Werkstatten/Handler

m Ubersicht Uiber weltweit verfiigbare Technikerkapazititen

m Starkt die Zusammenarbeit und den Informationsaustausch mit Werkstatten und Handlern
B Einfache Zuweisung von benutzerbasierten On- und Offline-Lizenzen und -Berechtigungen

TDX-FAHRZEUGBERICHT

Die fahrzeugspezifischen Berichte dokumentieren den Zustand des Fahrzeugs und werden nach jeder
Diagnosesitzung in der Fahrzeugdatenbank gespeichert. Auf diese Weise wird der aktuelle Status eines
Fahrzeugs erfasst und kann jederzeit eingesehen werden. Dies hilft unter anderem, bereits durchgefiihrte
ReparaturmaBnahmen zu prifen und Folgerungen daraus zu ziehen. Darliber hinaus konnen Uber die
zentrale Fahrzeugdatenbank Auswertungen mehrerer Fahrzeuge erstellt werden.

Vorteile

B Fahrzeugzustande dokumentieren und nachverfolgen
B Erarbeitung von MalBnahmen zur Fahrzeugwartung und -reparatur
B Auswertung des Fuhrparks

—
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TDX-ISSUE-MANAGEMENT

Das TDX-Issue-Management vereinfacht die Zusammenarbeit mit und zwischen Technikern. Es hilft, Repa-
raturverfahren und andere Aspekte einer After-Sales-Tester-Umgebung zu beschleunigen. Eingaben und
Anfragen jeglicher Art konnen direkt aus dem Diagnose-Service-Tester TDX.workshop heraus vorgenom-
men werden. Zur besseren Nachvollziehbarkeit werden Verwaltungsdaten wie Ersteller, Werkstatt, Datum
etc. an jeden Eintrag angehangt. Zusatzlich werden Logfiles und Screenshots des Testers direkt bei der Er-
stellung des Eintrags hinzugefligt. Dies erleichtert die Arbeit der Support-Teams erheblich.

Vorteile

B Einfaches Erstellen und Bearbeiten von Tickets
B Automatisches Hinzufligen von Log-Dateien und Screenshots zu einem Auftrag

6.3 TDX VCls

Der standardisierte ISO 22900 MVCI-Server beinhaltet die D-PDU API fir die logische Anbindung von VCls.
Dartber hinaus kann eine ausgewahlte Reihe von SAE J2534 Pass-Thru VCls ohne weiteres angeschlossen
werden. Softing empfiehlt jedoch die Verwendung von gepriften und zugelassenen VCls der VIN|ING-Familie.

Das VIN|ING 800 (Abbildung 17) ist eine einkanalige CAN-Schnittstelle, die Gber USB mit dem Tester ver-
bunden wird. Fahrzeugseitig steht ein CiA 9-Pin D-SUB Stecker, ein SAE J1962 (OBD ll) Stecker oder ein SAE
J1939-13 (HD OBD) Stecker zur Verfligung.

A Abbildung 17: VIN|ING 800
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A Abbildung 18: VIN|ING 2000

Abbildung 18 zeigt das Hochleistungs-VCI VIN|ING 2000. Es wird mit einem SAE J1962 OBD II-Stecker ge-
liefert und unterstiitzt fahrzeugseitig K-Line, CAN/FD und Ethernet. Der TDX-Tester wird Uber Ethernet,
USB oder WLAN angeschlossen.
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7. CYBER-SECURITY
7.1 EINLEITUNG

Neben den Anforderungen an die Funktionalitaten, die zur Erflllung der Aufgaben im Diagnose- und Ent-
wicklungsumfeld bendtigt werden, sind Sicherheitsanforderungen ein weiterer Schwerpunkt von TDX. Bei
der Absicherung des Gesamtsystems werden zum einen die Sicherheitsaspekte der Datenkommunikation
und zum anderen die aktuellen Sicherheitsanforderungen an die Datenspeicherung und Zugriffskontrol-
le bericksichtigt. Alle Komponenten und Kommunikationskandle missen den Sicherheitsanforderungen
entsprechen. Diese sind: Der Cloud-basierte TDX.server mit all seinen Datenbanken, die TDX.workshop-
Clients, die Zugriff auf den Server haben, das VCI, das die Verbindung zum Fahrzeug selbst realisiert und alle
Kommunikationskanale zwischen diesen Komponenten.

7.2 ABSICHERUNG DES SERVERS

Der Cloud-basierte TDX.server ist die zentrale Komponente des TDX-Systems. Er enthalt die Daten und ist
der zentrale Kommunikationspunkt. Die Absicherung der Datenspeicherung auf dem Server und der Kom-
munikationskanale ist nur ein Aspekt der Absicherung des Servers. Ein weiterer Aspekt ist die Absicherung
des Betriebssystems (OS) des Servers, zum Beispiel Linux oder Windows.

Das ,Center for Internet Security” (CIS) ist ein Zusammenschluss von Organisationen, der Dokumente mit
,Best Practices” zur Absicherung eines Betriebssystems bereitstellt. Diese sogenannten ,,Benchmark-Doku-
mente” sind flr viele verschiedene Betriebssysteme und Versionen verfiigbar. Basierend auf diesen Bench-
mark-Dokumenten ist es moglich, Skripte zu erstellen, um die spezifischen Sicherheitseinstellungen des je-
weiligen Betriebssystems und der jeweiligen Version zu lberprifen und gegebenenfalls anzupassen. Diese
Skripte werden wahrend des Installationsprozesses des TDX-Systems angewendet. Einstellungen, die nicht
automatisch, d.h. per Skript, angepasst werden kdnnen, missen wahrend des Einrichtungsprozesses der
Cloud-Infrastruktur manuell vorgenommen werden. Da diese Benchmark-Dokumente regelmafig aktuali-
siert werden, konnen TDX-Systeme sehr schnell aktualisiert werden.

7.3 ABSICHERUNG DER DATENSPEICHERUNG

Bei TDX spielt die Datenspeicherung in verschiedenen Arten von Datenbanken eine zentrale Rolle. Diese Daten-
banken konnen auch Daten enthalten, die fiir den reibungslosen Ablauf von Geschaftsprozessen unerlasslich
sind. Daher ist es sehr wichtig, diese Daten vor unbefugtem Zugriff, sei es lesend oder schreibend, zu schiitzen.
Sowohl die Daten in den Datenbanken als auch die Konfigurationsdaten der Anwendersoftware (TDX.studio,
TDX.workshop) werden verschliisselt gespeichert, um sie vor Manipulation durch Unbefugte zu schiitzen. Die
ODX-Daten werden ebenfalls verschliisselt gespeichert, um sie vor unbefugtem Zugriff zu schiitzen.

Der zur Kodierung der Daten verwendete Schliissel ist fiir jeden TDX-Kunden spezifisch, d.h. Kunde A hat
keinen Zugriff auf die Daten von Kunde B, selbst wenn die Datencontainer —auf welchem Weg auch immer —
von einem Kunden zum anderen gelangen.

_
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7.4 ABSICHERUNG VON KOMMUNIKATIONSKANALEN

TDX ist ein cloudbasiertes System, weshalb ein erheblicher Teil des Datenverkehrs Uber das Internet statt-
findet. Daher liegt der Fokus hinsichtlich der Sicherheit der Kommunikationskanale auf den internetbasier-
ten Datenkanalen. Um den Sicherheitsanforderungen an dieser Stelle gerecht zu werden, wird das HTTPS-
Protokoll verwendet. Das HTTPS-Protokoll stellt den aktuellen Stand der Technik in Bezug auf die sichere
Kommunikation Uber internetbasierte Kommunikationskanale dar.

7.5 ABSICHERUNG DER CLOUD

Sehr haufig wird Microsoft Azure als Cloud-Losung fiir das TDX-System eingesetzt. Dadurch kann Microsoft
Azure Web Application Firewall (WAF) im Microsoft Azure Application Gateway verwendet werden. WAF
bietet einen zentralisierten und umfassenden Schutz vor gangigen Exploits und Sicherheitsrisiken. Die ver-
flgbaren Funktionen der WAF sind im Detail aus der Microsoft Dokumentation zu entnehmen. Fiir jede
Installation muss die Konfiguration der WAF individuell angepasst werden. Dies gewahrleistet maximale
Sicherheit der Cloud und der Web-Anwendungen.

7.6 ABSICHERUNG DES VCI

Der Schutz des VCI vor Cyber-Angriffen kann nicht eindeutig beschrieben werden, da es vom verwendeten
VCl abhdngt, welche unbefugten Zugriffe erkannt und zuriickgewiesen bzw. verhindert werden.

Absicherung des VIN|ING 2000

B Secure Transport Layer Security (TLS) Verbindung zur Konfiguration: Um zu verhindern, dass
ein potenzieller Angreifer wahrend des Konfigurationsprozesses in irgendeiner Form unbefugt
Zugriff auf den Datenverkehr oder das VCl selbst erhalt, werden die (ibertragenen Daten wahrend
des Konfigurationsprozesses verschlisselt. Eine Analyse oder Veranderung der (ibermittelten
Daten ist somit nicht mehr moglich.

m Secure Shell (SSH)-Verbindung: Ein Benutzer oder ein Programm kann unerlaubten Zugriff auf
das VCl erhalten, indem ein SSH-Tool verwendet und das Kennwort ermittelt wird. Flir den SSH-
Ansatz mit o6ffentlichem / privatem Schliissel wird eine private Schliisseldatei auf dem Computer
benotigt, um auf das VCI zugreifen zu kdnnen. Weiterhin muss ein entsprechender 6ffentlicher
Schlissel auf dem VCI selbst vorhanden sein, um eine Verbindung herstellen zu kénnen. Der
SSH-Zugang Uber Benutzername und Passwort ist deaktiviert.

B Passwortschutz flr die Konfiguration: Unbefugte Zugriffe werden dadurch erschwert, dass fir
den Zugriff auf das VCI Uber die Konfigurationssoftware ein Passwort eingegeben werden muss.
Das Passwort wird verschliisselt auf dem VCI gespeichert und ist konfigurierbar.

—
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B Benutzerverwaltung: Wenn ein potenzieller Angreifer Root-Benutzerzugriff auf das VCI erhalt,
hat er die volle Kontrolle Gber das VCI. Der Angreifer kann das System in vollem Umfang mani-
pulieren. Die Verwendung des Root-Benutzers wird verhindert. Der Standardbenutzer hat nur
eingeschrankte Moglichkeiten und erhalt keinen vollen Zugriff auf das VCI.

B Schreibgeschiitzte Root-Partition: Benutzer, Skripte oder Programme kénnen Daten in der Root-
Partition manipulieren und so das VCI funktionsunfahig machen. Startskripte kdnnen manipu-
liert werden, um zusatzliche Malware zu starten. Wenn die Root-Partition schreibgeschiitzt ist,
kann ein Prozess oder Benutzer die auf dieser Partition des Gerats gespeicherten Daten nicht
bearbeiten. So kdnnen wichtige Systemdaten nicht manipuliert werden.

B Firmware-Update: Ein Benutzer oder Programm kann die Firmware-Update-Datei oder die darin
enthaltenen Dateien manipulieren. Durch das Signieren und ggf. Ablehnen einer unsignierten
Firmware-Update-Datei wird verhindert, dass manipulierte Firmware auf das VCI geladen wer-
den kann.

7.7 ABSICHERUNG DER CLIENTS

Die Clients sind Rechner, auf denen der TDX-basierte Diagnosetester installiert wird. Die Absicherung der
Clients stellt eine besondere Herausforderung dar, da die Client-Rechner meist nicht in der Verantwortung
des OEMs liegen, der die TDX-Infrastruktur zur Verfligung stellt. Die im Kapitel 7.2 erwdhnten CIS-Bench-
mark-Dokumente stehen auch flir Betriebssysteme zur Verfligung, die auf den Clientcomputern installiert
sind. Daher kénnen auch Skripte flr die Client-Rechner erstellt werden, mit denen die empfohlenen Sicher-
heitseinstellungen auf die gleiche Weise wie fiir den Server Uberpriift und ggf. angepasst werden kénnen. Es
wird dringend empfohlen, vergleichbare SicherheitsmalRnahmen auf die Client-Computer anzuwenden, wie
sie auf den Server angewendet werden.

Mochten Sie weitere Informationen lber
Softing TDX erhalten oder eine Demo buchen?

Sprechen Sie uns an!
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