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E/E in der Fahrzeugproduktion 
der Zukunft
Smartphones als Vehicle Communication Interface

Seit einigen Jahren werden aktuelle Fahrzeuge gerne als Smartphones auf Rädern bezeich-
net. Auch der Weg in die Fahrzeugproduktion der Zukunft wird cloudbasiert sein und hoch 
performante drahtlose Datenübertragungstechnik nutzen. Ein Blick auf die Mobile Device & 
Cloud Branche kann bei der Umsetzung helfen.               Autor: Oliver Fieth

Seit vielen Jahren steigt der Elektronik- und 
Softwareanteil in Fahrzeugen an. Der Trend 
wird ermöglicht und getrieben durch die stark 

gestiegene Performance der verbauten Hardware. 
Und der nächste Schritt in Richtung zonaler High 
Performance Cluster wird diese Entwicklung noch-
mals beschleunigen (Bild 1). Da sich moderne Fahr-
zeug- und Backend-Architekturen den bereits exis-
tierenden IoT-Architekturen annähern, finden mehr 
etablierte IT-Standards und -Technologien Einzug in 
die Fahrzeugentwicklung.

Software-Update
Doch die Automobilindustrie weist einige branchen-
spezifische Besonderheiten auf. Insbesondere die 
heterogene E/E-Architektur und die unterschiedlichen 
Bussysteme machen es schwierig, Ansätze aus der 

Mobile Device & Cloud IT vollständig auf die Auto-
mobilindustrie zu übertragen. Denn während eine 
DCU oder ein HPC mit hier bewährten Software 
Update-Methoden aktualisiert werden kann, gilt dies 
für nachgelagerte Steuergeräte am CAN-Bus nicht. 
Weitere Bussysteme wie FlexRay, LIN und vereinzelt 
sogar MOST machen die Lage am OBDII-Port noch 
unübersichtlicher.

Neben hoch performanten Onboard-Rechnern, die 
mittels Ethernet-Verbindungen zu erreichen sind, gibt 
es viele CAN oder CAN FD-Verbindungen. Während 
Ethernet-Verbindungen Datenraten von bis zu 
100 MBit/s (100Base-TX) oder 1 GBit/s (1000Base-T1) 
erreichen, liegen Verbindungen via CAN oder CAN 
FD höchstens bei 1 MBit/s für CAN HS oder 8 MBit/s 
für CAN FD. Die Art des Bussystems bestimmt somit 
maßgeblich die Dauer eines Softwareaktualisierungs-
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vorgangs. Wenn man sich vor Augen führt, dass die 
Softwarepaketgrößen für zukünftige Fahrzeuggene-
rationen weit über 1 GB liegen dürften, zeigt sich die 
Bedeutung des Bussystems, denn es gilt: Zeit ist Geld!

Serienproduktion
Dies gilt besonders in der Fahrzeugproduktion. Wenn-
gleich jeder Hersteller seine eigene Produktionsstra-
tegie hat, lassen sich viele Parallelen zusammenfassen: 
Die Montagelinie unterteilt sich in verschiedene Lini-
en- sowie Bandabschnitte für die verschiedenen Bau- 
& Ausbauschritte, die über Fördertechnik verkettet 
sind. Die Umfänge für den E/E-Ausbau sowie für das 
nachfolgende Flashen und Testen verteilen sich auf 
verschiedene Linienbereiche und Bandabschnitte.

Der Verbau der jeweiligen Elektronikkomponenten 
und ihre Anschlüses an das Bordnetz sind Vorausset-
zung für Flash- und Testprozesse an nachfolgenden 
Arbeitsplätzen. Üblicherweise entsteht ab dem Verbau 
eines zentralen Steuergerätes über das Stecken eines 
Vehicle Communication Interfaces (VCI) eine Wi-Fi-
Verbindung zwischen den Testern und den E/E-Sys-
temen des Fahrzeugs. Gesteuert durch das Produk-
tionssystem und abgestimmt auf den aktuellen Bau-
zustand und den Arbeitsinhalt am jeweiligen Arbeits-
platz beginnen Test, Flash- und Codierprozesse. Die 
Anzahl und Verteilung dieser E/E-Prozessschritte 
sind je nach Fahrzeughersteller und -modell unter-
schiedlich. Die Abfolge der Fahrzeuge und ihre An-
passung an den Montagetakt entspricht dem Ferti-
gungsprogramm.

Produktionssystem
Abgestimmt auf jedes Fahrzeug werden Bauumfänge 
und Arbeitsschritte sowie – im Falle der E/E-Umfän-
ge – auch Daten für Flashen, Testen und Codieren in 
Fertigungsaufträgen abgelegt. Die Steuerung obliegt 
dem Produktionssystem, das ein spezialisiertes ERP-

Die hardware- und softwarebasierten Fähigkeiten eines VCI sind für die Fahrzeugferti-
gung entscheidend. Durch den Einsatz von Smartphones ist hier eine hohe Perfor-
mance zu bezahlbaren Preisen möglich, denn diese verfügen über hoch performante 
CPUs, großen Arbeitsspeicher, schnelle Hardware-Schnittstellen und erprobte draht-
lose Datenübertragungstechnik. Indem sie mit einer Peripherie für die Anbindung an 
die Bestandsbussysteme CAN/FD sowie Schnittstellen für Automotive Ethernet und 
DoIP ausgestattet werden, können sie in der Fahrzeugfertigung genutzt werden. 

Eck-DATEN

System darstellt. Wenngleich der Kern eines Produk-
tionssystems bei fast allen Fahrzeugherstellern eine 
Standard-Kaufsoftware ist, existieren oft zusätzliche 
eigenentwickelte Tools für die Beistellung fahr-
zeugspezifischer Daten. Somit muss das jeweilige 
Produktionssystem verschiedene Datenquellen inte-
grieren. An diesem Punkt existieren oftmals Hand-
lungsbedarfe, um einen allgemeingültigen Single 
Point of Truth (SPOT) für die Fahrzeugproduktion 
sicherzustellen. Dieser Umstand hemmt die direkte 
Übertragung von Ansätzen der Mobile Device & 
Cloud IT weiter.

Cloud-Technologien als SPOTs
Natürlich sind diese Herausforderungen in der Auto-
mobilindustrie bekannt und es laufen immense An-
strengungen sowie zahllose Projekte zur Etablierung 
einer digitalisierten Fahrzeugproduktion. Dabei geht 
es in vielen Fällen darum, eine datentechnische Basis 
im Sinne eines SPOT und eine Produktionsinfrastruk-
tur zu schaffen, die Daten an der Montagelinie bereit-
stellt. Aufgrund der großen und sehr heterogenen 
Datenquellen werden oft Cloud-Technologien als 
SPOTs genutzt. Ihr Vorteil ist, dass sie auf erprobte 
Prozesse, Methoden und Tools für

• Versionsmanagement sowie Distribution und Up-
date von Software bzw. Daten,

• die Erfüllung von Performanz-, Verfügbarkeits-,
Backup- und Security-Anforderungen,

Bild 1: Wandel der E/E- 
Fahrzeugarchitektu-
ren im Lauf der Zeit.
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• Skalierbarkeit und Automatisierbarkeit und

• die flexible Erweiterungs- und Migrationsmöglichkeit
aus der IoT aufsetzen kann. Ergänzt wird der Weg in 
Richtung Cloud Computing um Datenübertragungs-
technologien wie Wi-Fi 6 und 5G. Sie erlauben Über-
tragungsgeschwindigkeiten von 10 GBit/s und mehr
(5G). Während Wi-Fi in vielen Produktionen bereits
anzutreffen ist, wurde die Erprobung von 5G-Cam-
pusnetzwerken in Europa erst in den letzten Jahren
begonnen. Da die 5G-Lizenzen durch nationale oder 
regionale Behörden vergeben werden, gibt es Unter-
schiede der im Rahmen von Campusnetzwerken nutz-
baren Frequenzbänder – bis hin zur Einschränkung
von Campusnetzen generell. Aktuell lässt sich keine
Aussage treffen, welche Technologie sich mittelfristig 
in der Fahrzeugproduktion durchsetzen wird.

Übertragungswege ins Fahrzeug
Auch auf der Fahrzeugseite geht die Entwicklung wei-
ter. Aktuelle Fahrzeugprojekte setzen neue Architek-
turkonzepte um, nutzen HPCs und sehen hoch per-

formante Fahrzeugzugänge vor. Während die neuen 
Fahrzeuge über Connectivity-DCUs oder -HPCs direkt 
mittels 5G angesprochen werden können, besteht die-
se Möglichkeit an den Arbeitsplätzen in der Fahrzeug-
produktion nicht. Denn DCUs oder HPCs ohne eine 
vollständige E/E-Umgebung funktionieren oftmals 
noch nicht vollständig. Insofern bleiben in den kom-
menden Jahren die Übertragungswege in das Fahrzeug 
der zeitbestimmende Engpass. Daher gilt es, diese zu 
optimieren. Unter der Annahme, dass auf der Onboard-
Seite Ethernet-Gigabit-Busse und -Protokolle wie 
1000Base-T, 10GBase-x/T eingesetzt und in der Pro-
duktion zum Beispiel für Flashvorgänge ausgenutzt 
werden müssen, sind Fahrzeugschnittstelle und VCI 
ebenfalls mit entsprechenden Fähigkeiten auszustatten. 
Während der Fahrzeugzugang via OBDII-Port mittels 
Diagnostics over IP (DoIP) aktuell für maximal 
100 MBit/s (100Base-TX) spezifiziert ist, prüfen einige 
Hersteller separate Hochgeschwindigkeits-Zugänge 
via BroadR-Reach. Diese würden Übertragungsge-
schwindigkeiten von 1.000 MBit/s und mehr erlauben. 
Demgegenüber sind heutige VCIs oftmals deutlich 
langsamer. Daher stellt sich die Frage, wie diese Über-
tragungsgeschwindigkeiten gesteigert werden können. 
Die Antwort lautet: Durch performantere Hardware!

Umsetzung: Fähigkeiten eines VCI
Insofern sind die hardware- und softwarebasierten 
Fähigkeiten eines VCI ein entscheidender Faktor für 
die Fahrzeugfertigung. Denn sie transportieren nicht 
nur Daten, sondern führen auch vordefinierte Pro-
zessschritte selbstständig aus, reagieren auf Meldun-
gen der Steuergeräte des Fahrzeugs und melden den 
Status zurück an das Produktionssystem.

Bild 2: Flash-Prozesse 
in aktuellen Fahr-
zeug-Produktions- 
linien.

Bild 3: Engpass Daten-
übertragung ins Fahr-
zeug. 
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Aktuelle VCI-Umsetzungen weisen eine herstel-
lerspezifische Hardware und Gerätesoftwareimple-
mentierung auf. Hochwertige Wi-Fi-VCIs, wie sie in 
der Produktion zum Einsatz kommen, verfügen über 
die Fähigkeit, Ablauflogiken zu übernehmen. Einige 
Geräte können auch Daten puffern und dezentral 
betrieben werden. Die Entwicklung und Qualifikati-
on von derartigen Geräten ist aufwendig und führt 
aufgrund der verhältnismäßig geringen Stückzahlen 
zu hohen Gerätekosten. Da zudem die Gerätesoft-
ware sowie die Konfigurations- und Bediensoftware 
gepflegt werden müssen, kommen weitere Kosten 
hinzu.

Eine Alternative stellen Industrie-PC-nahe Systeme 
dar, die mit Standard-Software betrieben werden. Hier 
fallen nur Hardware-Entwicklungskosten für die Adap-
tion und Integration in ein Gesamtgerät an. Allerdings 
ist die verfügbare Hardware eingeschränkt und erlaubt 
die geforderten Übertragungsgeschwindigkeiten nur 
zu relativ hohen Gerätepreisen. Wie ist also hohe Per-
formanz bezahlbar in geringen bis mittleren Stückzah-
len möglich?

Einsatz von Smartphones
Der Blick auf die Mobile Device & Cloud Branche 
hilft: Durch den Einsatz von Smartphones. Sie ver-
fügen über hoch performante CPUs, großen Arbeits-
speicher, schnelle Hardware-Schnittstellen und er-
probte drahtlose Datenübertragungstechnik auf dem 
aktuellen Stand der Technik. Darüber hinaus sind sie 
trotz ihrer enormen Leistungsfähigkeit relativ klein 
und zu kalkulierbaren Kosten beschaffbar. Aber wie 
könnten mobile Geräte-Plattformen wie sie in Smart-
phones eingesetzt werden und für den VCI-Einsatz-
fall in der Fahrzeugfertigung genutzt werden? Indem 
man sie mit einer Peripherie für die Anbindung an 
die Bestands-Bussysteme CAN/FD sowie Schnittstel-
len für Automotive Ethernet und DoIP ausstattet. Und 
sie auf Basis der verfügbaren Boardmittel des Betriebs-
systems zu einem kleinen Offboard-HPC ausbaut, 
der als Connectivity-Plattform, Datenspeicher und 
Leitrechner dient.

Herausforderungen
Neben der Entwicklung einer Peripherie mit kleinem 
Formfaktor und ihrer Integration mit der mobilen Platt-
form, liegt die Herausforderung in der Implementie-
rung von Protokoll- und Steuersoftware sowie der 
Erstellung von Applikationssoftware auf der mobilen 
Plattform. Hierfür stehen erprobte Toolketten für Ent-
wicklung und Test sowie das gesamte Software-
Management im Lebenszyklus zur Verfügung. Zudem 
verfügen mobile Plattformen bereits über eine riesige 
Menge an hilfreichen und nützlichen Bibliotheken 
und Applikationen, die sich sehr einfach integrieren 
lassen.

Erste Umsetzungen zeigen, dass es funktioniert 
und sich die Geschwindigkeit der Software-Entwick-
lung erheblich steigern lässt. Aus der Sicht eines Auto-
motive-Unternehmens ist jedoch die größte Heraus-
forderung, sich auf die Zyklen, Trends und Gepflo-
genheiten in der Mobilfunkindustrie einzustellen. 
Auf der Softwareseite sind in der Automotive-Indus-
trie viele Methoden und Technologien wie Conti-
nuous-Integration und -Delivery, Microservices, Con-
tainerisierung sowie Konfigurations- und Versions-
management seit Jahren erprobt. Und die rasante 
Weiterentwicklung bei den Mobile Devices öffnet 
mittel- und langfristig neue Dimensionen: So kann 
das klassische VCI zu einer „Vehicle Communication 
Unit“ (VCU) weiterentwickelt werden!

Digitalisierte Produktion
Eine mobile Plattform besitzt in Zukunft voraussicht-
lich mehr Rechenleistung als die entlang der Ferti-
gungslinie eingesetzten Rechner. Völlig neue hoch 
flexible und dezentrale E/E-Prozessabläufe werden 
mittels der fahrzeugnahen VCUs möglich. Sie könnten 
alle E/E-Prozessschritte in weiten Teilen autonom voll-
ziehen. Die Backend-Infrastruktur könnte auf die 
Bereitstellung von Daten und deren drahtlose Über-
mittlung an die VCUs konzentriert werden.

Wäre es langfristig nicht sogar denkbar, ein Off-
board-Hilfsmittel wie eine VCU durch Onboard Sys-
teme zu ersetzen? In dieser Vision sind sämtliche 
Test-, Flash- und Codierprozesse mittels Connecti-
vity-DCU oder -HPC genau dann möglich, wenn ein 
vollständiges Bordnetz zuerst vorliegt und alle 
(mechanische) Peripherie folgt. Dies ist denkbar, 
bedeutet aber einen Paradigmenwechsel in der Fahr-
zeugfertigung: Das Auto müsste von innen nach 
außen gebaut werden. Ob das Erreichen dieser Visi-
on unternehmerisch Sinn macht, muss jeder Herstel-
ler für sich selbst beantworten. (bs)  n

Bild 4: Mobile Platt-
formen als Brücke 
zwischen IoT-Back-
ends und neuen Fahr-
zeuggenerationen.
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