
SIMULATION + TEST 

Realität per  
Simulation abbilden



g Moderne Fahrzeuge sind rechner-
basierte Netzwerke auf Rädern. Fahr- 
und Komfortfunktionen sind dabei zu
nehmend über mehrere Steuergeräte 
(Electronic Control Units, ECUs) verteilt, 
wobei die meisten Funktionen weiterhin 
aus einem mechanischen Anteil und der 
Rechnerkomponente bestehen. Der Test 
dieses komplexen Zusammenspiels aus 
mechatronischen Komponenten ist nicht 
zuletzt aus Sicherheitsgründen unerläss-
lich – und ein sowohl teures als auch 

aufwendiges Unterfangen. 
Diagnose nimmt dabei eine Sonder-

rolle ein. Im laufenden Betrieb kontrol-
liert sie permanent die Betriebszustände 
des mechatronischen Systems und  
stellt somit eine eigene Fahrzeugfunk-
tion dar. Gleichzeitig stellt sie die Ergeb-
nisse ihrer Überprüfungen bei Bedarf 
externen Geräten zur Verfügung und  
ist damit für den Fahrzeughersteller in 
Produktion und Werkstatt unabdingbar. 
Sie ist damit aber auch Teil der Testme-

thodik. Für Diagnosetests ergibt sich 
daraus eine Zweiteilung: zum einen den 
Test der Diagnose, zum anderen das Tes-
ten unter Verwendung der Diagnose.

Der Begriff Diagnose beschreibt sowohl 
ECU-interne Algorithmen, mit denen Feh-
ler in Sensorik oder Aktuatorik und der 
Steuergerätekommunikation ermittelt 
werden, als auch die Übertragungsproto-
kolle zu einem externen Diagnosetester 
hin. Beide Fälle müssen validiert werden. 
Dazu müssen beispielsweise Fehlerbedin-
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gungen geschaffen werden, und anschlie-
ßend muss geprüft werden, ob ein Fehler 
richtig erkannt und im Fehlerspeicher 
eingetragen wird. Bezüglich der Proto-
kolle sind Übertragungseigenschaften 
und Dateninhalte zu testen.

VALIDIERUNG DER TESTFUNKTION

Sobald die Diagnose selbst verlässlich 
funktioniert, dient sie als Testmittel. 
Über Diagnose ist es einfach, auf stan-
dardisierte Weise auf interne Größen 
und Zustände zuzugreifen – genau dafür 
wurde sie entworfen. So können in Prüf-
ständen vom Steuergerät ermittelte Mess-
größen für Regelungen verwendet wer-
den, im Fahrversuch Fehler ermittelt und 
zur Abstellung an die Entwickler gemel-
det werden und in der Produktion der 
korrekte Verbau von Komponenten lau-
fend geprüft werden.

Die verwendeten Testabläufe müssen 
ihrerseits abgesichert werden, Fehler  
im Testaufbau würden die gesamte 
Methodik ad absurdum führen. Dabei  
ist der gesamte Testaufbau aus Hard- 
und Software zu prüfen. Dies erfolgt  
bei vielen Testern keineswegs nur ein-
mal. In der Regel werden fortlaufend 
neue Fahrzeuge oder Steuergerätevarian-
ten integriert. Der Ist-Stand ist dazu je
weils einem Regressionstest zu unter
ziehen, damit Änderungen sicher keine 
Auswirkungen haben. Betrachtet man 
als Beispiel einen Servicetester, der in 
10.000 Werkstätten ausgerollt wird, wird 
klar, dass Fehler zu einem erneuten Roll-
out und damit zu enormen Kosten füh-
ren. Dies gilt es zu vermeiden. 

In beiden Fällen weist die Erfahrung 
auf ein Dilemma hin: Der Test des Testers 
verlangt nach einer Gegenstelle – in der 

Diagnose ein Fahrzeug oder Steuergerät. 
Dies ist jedoch meist nicht verfügbar. 
Während der ersten Erstellung eines  
Testers oder Testablaufs ist es noch nicht 
fertig, was wenig überrascht, da es durch 
den Test ja erst geprüft werden soll. Im 
Regressionstest ist es in der Regel nicht 
mehr verfügbar, weil schlicht nicht alle 
Fahrzeuge in allen Varianten vorgehalten 
werden können. In Schulungseinrichtun-
gen zeigt sich ein vergleichbares Bild: Das 
zum Sachverhalt der Übung passende 
Fahrzeug kann nicht vorgehalten werden 
und ist nur mit Aufwand beschaffbar.

SIMULATION HILFT

Die Problemlösung liegt in diesem Fall 
auf der Hand: eine Simulation, die das 
Steuergerät oder Fahrzeug in Bezug auf 
das Diagnoseverhalten nachstellt. Diese 
sollte zwingend eine echte Kommunika-
tion ermöglichen, um die gesamte Kette 
validieren zu können: vom Testablauf 
über das Vehicle Communication Inter-
face (VCI) bis zur Verkabelung. Dadurch 
wird sichergestellt, dass mit Eintreffen 

des Testobjekts (DuT, Device unter Test), 
also dem Fahrzeug oder einer ECU, auf-
tretende Auffälligkeiten eindeutig diesem 
zuzuordnen sind. Eine solche Simulation 
ermöglicht dann, zunächst die Kommu-
nikation und im zweiten Schritt das Ver-
halten nachzustellen, BILD 1. Diagnose-
kommunikation funktioniert in der Regel 
nach dem Prinzip „request – response“, 
das heißt, der Tester schickt eine Anfrage 
nach einer Information an ein Steuerge-
rät, dieses schickt die Antwort zurück. 
Eine Antwort kann segmentiert sein, 
also auf dem Bus in mehrere Teilnach-
richten zerlegt werden. Kann die ECU  
die Antwort nicht liefern, so gibt es eine 
negative Antwort zurück. Manche In
formationen sind nur in speziellen Zu
ständen eines Steuergeräts abrufbar,  
beispielsweise wenn eine Entwickler
session mit eigener Authentifizierung 
erfolgt ist. Eine Simulation muss sich  
solche Zustände merken. All diese  
Kommunikationsmechanismen sind  
für eine vernünftige Diagnosesimulation 
zu beherrschen, darüber hinaus sollten 
auch Übertragungsinhalte manipulierbar 
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sein, um zum Beispiel sich ändernde 
Werte bei wiederholter Anfrage einer 
Information abbilden zu können.

Meist verhalten sich Steuergeräte  
in verschiedenen Fahrzeugen diag-
noseseitig nicht gleich. In der Praxis 
unterscheiden sich sogar verschiedene 
Varianten eines Steuergeräts in der 
gleichen Baureihe. Um eine Simulation 
handhabbar zu gestalten, hat es sich 
in der Praxis als vorteilhaft erwiesen, 
diese über Konfigurationsdateien zu 
steuern. Eine einmal erstellte Konfigu-
ration für ein Steuergerät einer Baureihe 
kann dann leicht vervielfacht und durch 
geringfügige Anpassungen adaptiert 
werden. Darüber hinaus kann ein Prüf-
fallentwickler leicht selbst Anpassungen 
an der Simulation durchführen.

BEISPIEL SOFTING TCS

Ein Beispiel für eine solche Diagnosesimu
lation ist Softing TCS. Die Lösung besteht 
aus den drei Bausteinen TCS.device für 
die Hardwaredarstellung für die Simu
lation, TCS.admin als Konfigurations-
oberfläche für Simulationsdateien sowie 
TCS.testbench zur Integration in Test
automatisierungen, BILD 2. Die Hardware 
auf Basis eines Linux-Boards mit Mehr-
kern-Prozessor bietet alle für den Simu
lationsfall relevanten Schnittstellen zum 
Fahrzeug an: Neben CAN und CAN FD 
kann über Ethernet kommuniziert wer-
den. Für den flexiblen Verbau in Prüf
einrichtungen steht eine OBD-Buchse 
zur Verfügung. Das TCS.device stellt 

dann ein Fahrzeug dar. Daneben kann 
über weitere Buchsen der Entwicklungs-
fall abgedeckt und eine Spannungsver-
sorgung angeschlossen werden. Die inte-
grierte Simulationseinheit kommuniziert 
mit dem Tester über standardisierte Pro-
tokolle wie DoIP (Diagnostics over IP), 
UDS (Unified Diagnostic Services) oder 
On-Board-Diagnose (OBD). Die Konfigu
ration erfolgt über das Softing-eigene 
XIM-Format. 

Die XIM-Simulationen werden über  
die Konfigurationsoberfläche TCS.
admin generiert und über LAN auf die 
Hardware gespielt. Die Erstellung der 
Simulationsdateien erfolgt auf mehreren 
Wegen, die an die unterschiedlichen 
Anwendungsfälle angepasst sind. In der 
Prüfvorbereitung ist die Spezifikation 
der Steuergerätediagnose die Basis. 
Diese steht heute in der Regel als 
ODX-Container zur Verfügung. Der 
Simulationsgenerator mit integriertem 
ODX-Parser kann auf zwei Wegen 
Simulationen erzeugen: einmal im 
Automatikmodus, indem für selektierte 
Diagnosedienste anhand ausgewählter 
Regeln jeweils Simulationseinträge 
erzeugt werden. Darüber hinaus kann 
im Expertenmodus genau zu jeder 
gewünschten Parametrierung eines 
Diagnosediensts die entsprechende 
Antwort erstellt werden. Die Simula
tionsdaten werden hierbei symbolisch 
und auf Nachrichtenebene dargestellt. 
Um auch das Verhalten mit falschen 
Antworten simulieren zu können, kön-
nen diese ebenfalls erzeugt werden. 

Der Fall Regressionstest wird über  
die Generierung von Simulationsdateien 
anhand von Trace-Aufzeichnungen ab-
gedeckt. Dazu wird jeweils mit verfüg
baren Fahrzeugen die Kommunikation 
mit dem Diagnosetester gespeichert  
und anschließend in eine Simulation 
umgewandelt. Dies erfolgt vollautoma-
tisch. Dazu werden angenommenen 
Testeranfragen die passenden Antworten  
pro ECU zugeordnet. Zusätzlich können  
über einen Simulationseditor alle Einstel-
lungen kontrolliert und geändert erden. 
Hier sind auch Spezialfälle wie Mehr
fachantworten oder das Editieren von 
Dateninhalten möglich, um zum Beispiel 
das Codieren vollständig zu testen.

Alle Editiermöglichkeiten sind  
kombinierbar. So kann beispielsweise 
über die Trace-Aufzeichnung eine  
Simulation erstellt werden, dann über 
die ODX-Spezifikation ein neuer Dienst 
hinzugefügt werden und ein von der 
Spezifikation abweichendes Verhalten 
manuell editiert werden. Die Varianten-
bildung ist dadurch äußerst einfach.  
Zur Integration in eine Testautomatisie-
rung stellt TCS.testbench eine Program-
mierschnittstelle zur Verfügung. Diese 
erlaubt den Austausch von Simulations-
dateien und das gezielte Starten und 
Stoppen einer Simulation, BILD 3.

FAZIT

Eine Diagnosesimulation ist ein probates 
Mittel, wenn das Steuergerät oder Fahr-
zeug nicht verfügbar ist: in der Prüf
vorbereitung, im Regressionstest oder 
in Schulungseinrichtungen. Der gezielte 
Einsatz einer Lösung wie Softing TCS 
ermöglicht signifikant Fehler zu ver
meiden. In der durch die frühere Reife 
gewonnenen Zeit kann gezielter und 
breiter getestet werden. Die Simulation 
spart dadurch nicht nur erheblich Geld, 
sondern ist darüber hinaus die Basis 
zur Qualitätssteigerung.

Testautomatisierung

Diagnosetester

CAN/FD ETH

Softing TCS.testbench

Softing TCS.device

Simulation 1

Vehicle 1 (Var 1):
- Download Simulation 1
- Test Routine 1

Vehicle 1 (Var 2):
- Download Simulation 2
- Test Routine 1

BILD 3 Integration in  
Testautomatisierung  
(© Softing)
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