ENTWICKLUNG DIAGNOSE

Security-Herausforderungen

bei der Diagnose 4.0

Remote- und Cloud-Diagnoseverfahren werden bei kinftigen
Fahrzeugreparaturen einen immer héheren Stellenwert haben.
Von zentraler Bedeutung bei der Konfiguration entsprechender
Konzepte ist die Security, die alle Bereiche des Zugangs und der
Kommunikation der Fahrzeugelektronik mit externen Systemen
umfassen muss. Softing zeigt im Folgenden, welche Heraus-

forderungen es bei der praktischen Umsetzung gibt und welche
Systeme bereits heute verflgbar sind.

DIAGNOSE - EINE EINFACHE UND
SCHWIERIGE AUFGABE ZUGLEICH

Die Hauptaufgabe von Diagnosefunk-
tionen ist eine ganz einfache: ein Fahr-
zeug, das nicht mehr fahrt, zum Laufen
zu bringen. Dazu muss in der Regel
zundchst der Fehler lokalisiert, anschlie-
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fend die Reparatur durchgefiihrt und
schlieflich die erfolgreiche Fehlerab-
stellung verifiziert werden. Das kann
grundsdtzlich zwei Klassen von Fehlern
betreffen: Hardwarefehler, bei denen
beispielsweise Teile ausgetauscht oder
Steckverbindungen in Ordnung gebracht
werden miissen, oder Softwarefehler, bei
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denen ein Update der Steuergerdtesoft-
ware durchgefiihrt wird.

Im Detail sind die Herausforderungen
durchaus unterschiedlich. Der Halter
eines Pkws wird meist bei auftretenden
Problemen einen Termin mit seiner Werk-
statt vereinbaren, wo diese analysiert
und behoben werden. Bei Lkw sieht das



schon anders aus: Die Ladung muss
zum vorgegebenen Zeitpunkt abge-
laden sein, der Lkw insgesamt so
lange wie mdglich unterwegs sein.
Die Werkstattzeiten orientieren sich
also an den vorhandenen Leerzeiten,
denn erst dann wird die ndchste Werk-
statt angefahren, die oft eine speziali-
sierte ist, etwa vom Getriebehersteller.
Bei fahrenden Arbeitsmaschinen ist die
Situation dhnlich, allerdings sind diese
oft aufwendig zu bewegen, die Werk-
statt muss also zur Maschine kommen.

REMOTE, CLOUD UND SECURITY

Diese Herausforderungen fiihren in
Kombination mit den immer komple-
xeren E/E-Architekturen dazu, dass

die Reparaturprozesse sowie die Er-

stellung der zugehorigen Diagnose-

und Testwerkzeuge immer schwerer

zu beherrschen sind. Ein Losungs-

ansatz ist die Ferndiagnose:

- Die neue Steuergerdtesoftware wird
iiber eine Internetverbindung auf
das Fahrzeug gebracht und zum
passenden Zeitpunkt programmiert
(Software-Updates ,,over the air®).

- Uber ein Cloud-basiertes Diagnose-
system wird regelmafig der Fahrzeug-
status iiberpriift und bei vorhersehba-
ren Problemen rechtzeitig ein Werk-
statttermin vorgeschlagen (Predictive
Maintenance).

- Wenn eine Maschine von einem
technischen Center iiberpriift wird,
kann der Werkstattmitarbeiter mit
dem passenden Teil ausriicken und
kurzfristig einen Fehler beheben
(Remote Diagnostics).

Dies sind nur einige offensichtliche Mog-

lichkeiten, wie {iber einen Fernzugriff die

Diagnose effektiver und effizienter wer-

den kann. Dariiber hinaus gibt es zahl-

reiche weitere Anwendungsfalle im Ent-
wicklungsumfeld [1]. Die Gesamtheit aus
aktuellen Diagnosemethoden wird all-

gemein unter dem Begriff Diagnose 4.0

zusammengefasst: Remote- und Cloud-

Diagnose (Remote) sowie Diagnose am

Fahrzeug (Proximity). In der Praxis

kommt noch ein weiterer Anwendungs-

fall dazu. Nachdem fiir Ferndiagnosen
aufgrund der heutigen Netzwerkverbin-
dungen die Anforderungen an Latenz,

Bandbreite und Verfiigbarkeit nicht

hinreichend abgesichert sind, wird

ein Teil eines modernen Diagnosesys-

tems ohnehin auf das Fahrzeug verlegt.
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BILD 1 Aligemeine Diagnoseanwendung
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Fiir einige Anwendungsfalle - insbe-
sondere solche, bei denen eine Anwen-
derinteraktion nur eingeschrankt
notwendig ist - kann dann auch der
gesamte Tester dort implementiert wer-
den (der sogenannte In-Vehicle-Ansatz).

HERAUSFORDERUNG SECURITY

Unabhéngig von der Methode, mithilfe
der Diagnose kann am Fahrzeug fast
alles gemacht werden: Es konnen Para-
meter oder die gesamte Software gedn-
dert, Fahrzeugfunktionen ausgeldst oder
Informationen aus den Steuergeraten
ausgelesen werden. Dies fiihrt schon bei
heutigen Diagnoseanwendungen zu einem
nicht unerheblichen Gefahrenpotenzial;
gerade bei Remoteanwendungen ist es
allerdings ungleich hoher. Daher muss
eine addquate Absicherung im Hinblick
auf Vertraulichkeit (Confidentiality),
Unversehrtheit (Integrity) und Echtheit
(Authenticity) erfolgen:
- Es diirfen von Dritten keine Informa-
tionen aus dem Fahrzeug ausgelesen
werden, insbesondere keine personen-
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bezogenen Daten. Dies unterliegt
der Datenschutzgrundverordnung
mit den bekannten Strafandrohungen.

- Es diirfen weder gespeicherte noch
Kommunikationsdaten von Dritten
verdndert werden. Dies betrifft bei-
spielsweise Fahrzeugkonfigurationen,
deren Anderung zu erhéhten Gewihr-
leistungskosten fiihren kann.

- Es darf kein Missbrauch von Fihig-
keiten des Fahrzeugs durch Dritte
erfolgen. Im schlimmsten Fall fiihrt
ein Eingriff in das Fahrzeug wahrend
der Fahrt zu Personenschédden.

In einem allgemeinen Diagnosesystem,

BILD 1, muss der Schutz an zahlreichen

Stellen greifen. Zunachst werden die

Anwendungen (Tester und Diagnosesys-

tem) gegen missbrduchliche Nutzung

geschiitzt. Dazu miissen sich Anwender
authentifizieren. Danach werden alle
lokalen und Cloud-Daten verschliisselt,
damit sie von aufien nicht mehr lesbar
sind. Die Anwendungen selbst erlauben
den Zugriff nach dem ersten Schritt nur
noch autorisierten Anwendern. Schlief’-
lich sind alle Kommunikationsverbin-

O—r

Pub (R)

BILD 2 Symmetrische und asymmetrische Verschliisselung (© Softing Automotive)
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dungen gegen Mithoren abzusichern;
auch hier ist wieder eine Verschliisse-
lung notwendig. Das Ziel aller Mafinah-
men muss eine Ende-zu-Ende-Absiche-
rung der Gesamtfunktion , Diagnose“
sein, wobei der Anwender das eine Ende
darstellt, das andere Ende typischer-
weise das Fahrzeug-Gateway. Innerhalb
des Fahrzeugs sind andere Schutzmecha-
nismen notwendig.

Bei der Verschliisselung unterscheidet
man zwischen zwei grundsdtzlichen
Verfahren, der symmetrischen und der

asymmetrischen Verschliisselung, BILD 2.

Bei der symmetrischen Verschliisselung
kennen beide Beteiligte den geheimen
Schliissel, mit dem verschliisselt und
entschliisselt wird. Das Verfahren ist

Initialisierung Client =» Server

RIS T8 Server-Authentifizierung (x.509-Zertifikat)

RIdT{1i B Public Key Server «<— Client

Austausch Master Secret (Session Key)

Austausch Informationen

BILD 3 TLS-Handshake (© Softing Automotive)

mit eher kurzen Schliisseln von 256 Bit
Lange schon sehr sicher und kann auch
effizient berechnet werden. Allerdings
muss der Dechiffrierschliissel sicher
und ohne dass ein Dritter ihn korrum-
pieren kann zu den Beteiligten gelangen,
etwa durch personlichen Kontakt.

Die asymmetrische Verschliisselung
arbeitet mit je einem Schliisselpaar
bei beiden Beteiligten. Der o6ffentliche
Schliissel (Public Key) wird dem jewei-
ligen Partner zur Verfiigung gestellt
und dient diesem zur Verschliisselung.
Der private Schliissel (Private Key) wird
sicher verwahrt und dient zur Entschliis-
selung der mit dem Public Key verschliis-
selten Nachricht. Auf diese Weise kann
die Schwierigkeit der Schliisseliibertra-

Applikation

Diagnoseabléufe
Stellglieder setzen Testablaufe
Diagnosedienste Automatisierung Diagnosedienste

Softing SDE

Smart Diagnostic API
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-

OTX Runtime

MVCI-Server

BILD 4 Das Diagnoselaufzeitsystem Softing SDE (© Softing Automotive)
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gung beim symmetrischen Verfahren
umgangen werden, allerdings werden
hier grofiere Schliissellangen benétigt,
die auch zu langen Rechenzeiten fiih-
ren. Zudem muss man die 6ffentlichen
Schliissel von einer vertrauenswiirdi-
gen Stelle beziehen.

PASSENDE LOSUNGSANSATZE

Fir eine sichere Ende-zu-Ende-Absiche-
rung muss zundchst die Anwendung
geschiitzt werden. Sie darf weder durch
Kopieren der gesamten Anwendung noch
durch Patchen einzelner Dateien kom-
promittierbar sein. Dies erfolgt typi-
scherweise durch Lizensierungsver-
fahren und durch ,,Verpacken* der rele-
vanten Anwendungsteile (Enveloping).
Kommerzielle Werkzeuge sind dafiir
verfiigbar. Zusatzlich muss sich der
Anwender authentifizieren. Dies ist
wichtig, weil nicht jeder, der zufdllig
einen Tester in die Hand bekommt, auf
das Fahrzeug zugreifen darf - aber auch
nicht jeder grundsatzlich Berechtigte
unbedingt Steuergerdte programmieren
sollte. Dazu kdnnen Rollenmodelle in
der Anwendung hinterlegt werden und
durch Anmeldeverfahren - im einfachs-
ten Fall ein Passwort - abgesichert werden.
Der Schutz der Daten, unabhangig
davon, ob anwendungslokal, fahrzeug-
lokal oder in der Cloud, erfolgt in der
Regel iiber symmetrische Verschliisse-
lungsverfahren. Der zugehorige Schliis-
sel muss entsprechend sicher in das Pro-
gramm kompiliert und zur Laufzeit im
Speicher gehalten werden, damit sehr
gute Sicherungsgrade erreicht werden.
Beispiele fiir solche Verschliisselungs-
verfahren sind Blowfish oder Advanced
Encryption Standard (AES), die beide
Blockchiffren darstellen und somit die
Datengrofie nicht negativ beeinflussen.
Auferdem sind beide nicht patentiert
und konnen frei genutzt werden.
Kommunikationsverbindungen wer-
den meist iiber Protokolle abgesichert,
die einen Hybriden aus symmetrischer
und asymmetrischer Verschliisselung
implementieren. Dabei werden zundchst
in einer Initialisierungsphase iiber eine
asymmetrische Kommunikation ein
Code oder die zur Berechnung benoétig-
ten Bestandteile ausgetauscht. Mit dieser
Information kann dann anschliefend
iiber eine symmetrische Verschliisselung
sehr effizient die eigentliche Kommuni-
kation durchgefiihrt werden. Der Schliis-
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sel ist fiir sichere Verfahren nur wah-
rend einer Kommunikationssitzung
gliltig und wird dann verworfen.

Ein Beispiel fiir ein solches Verfahren
ist Transport Layer Security (TLS), das
regelmadfiig in Internetprotokollen ein-
gesetzt wird, beispielsweise bei https,
in VPN-Implementierungen und im Inter-
net der Dinge (Internet of Things, IoT) im
Protokoll MQTT, BILD 3. TLS implemen-
tiert einen Handshake zur Initialisierung,
bei dem iiber verschiedene Verfahren
(RSA- oder Diffie-Hellman-Merkle-Schliis-
selaustausch) zunadchst der Schliissel
gebildet wird. Die Authentifizierung des
Kommunikationspartners erfolgt dabei
ebenfalls iiber ein standardisiertes Ver-
fahren mit vertrauenswiirdigen Zertifika-
ten (X.509-Zertifikat). AnschliefRend wird
iiber das in der Initialisierung ausgehan-
delte Verfahren symmetrisch verschliis-
selt. In der Regel ist dies wieder, wie bei
der Verschliisselung von Daten, AES.

UMSETZUNG IN DER PRAXIS

Will man sichere Remote-Diagnosesys-
teme implementieren, muss man neben
der Security eine zweite Herausforde-
rung meistern, denn heutige Diagnose-
systeme sind meist diagnosedienstbasiert,
sie miissen also fiir jede Teilaufgabe einen
Diagnosedienst auslosen. Diagnoseauf-
gaben bendtigen aber regelmafig mehrere
Teilschritte und umfassen verschiedene
Steuergerite. Uber eine Fernverbindung
wird dies in gleichem Mafde langsam und
instabil, sodass eine andere Systemarchi-
tektur benotigt wird. Die Praxis zeigt,
dass die Kombination von Diagnose-
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BILD 5 Einsatzszenarien fir Softing SDE (© Softing Automotive)

diensten zu in sich geschlossenen
Diagnoseaufgaben sehr gut abstrahier-
bar ist. Als Beispiel kann die Funktion
,FehlerspeicherLesen“ dienen: Es muss
vom Steuergerdt zundchst eine Fehler-
liste abgefragt werden und anschlie-
flend pro Fehler fiir weitere Informa-
tionen ein zusatzlicher Diagnosedienst
ausgefiihrt werden. Wenn man diesen
Ablauf als ganze Sequenz im Fahrzeug
ablaufen 14sst, muss ein Remotetester
den Ablauf nur noch anstoflen und
nach Beendigung Ergebnisse abholen.
Im Diagnoselaufzeitsystem Softing
SDE, BILD 4, ist dieses Prinzip bereits
umgesetzt. Flir die wichtigsten Dia-
gnoseaufgaben, beispielsweise ,Identi-
fikationLesen®, ,,FehlerspeicherLesen®,
,VariantenCodieren” oder ,,ECUProgram-
mieren”, stehen Funktionen am API
(Application Programming Interface)
zur Verfiigung. Die Kommunikation ist
iiber den Standard ODX (Open Diagnostic
Data eXchange) beschrieben, Ablaufe
werden entweder fest programmiert oder
im Standard OTX (Open Test sequence
eXchange) definiert. Das gesamte Dia-
gnosesystem ist plattformunabhdngig
umgesetzt, kann also unter verschiede-
nen Betriebssystemen eingesetzt werden.
Dadurch wird immer der gleiche Daten-
satz verwendet, und das Laufzeitverhalten
ist ebenfalls identisch. Egal ob im Ent-
wicklungstester unter Windows und ohne
Remoteanbindung, in der Produktion mit
einem im VCI (Vehicle Communication
Interface) integrierten Diagnoselaufzeit-
system oder direkt im Fahrzeug integriert
- Softing SDE ermoglicht eine merkliche

Qualitats- und Effizienzsteigerung, BILD 5.

FAZIT

Zusdtzlich zur heutigen Diagnose direkt
am Fahrzeug hailt die Remote- und Cloud-
Diagnose - Diagnose 4.0 - Einzug in die
Reparaturlandschaft. Die erweiterten
Moglichkeiten, die sich aus den Anwen-
dungsfillen im Fahrzeug, am Fahrzeug
und aus der Ferne ergeben, erfordern
aber ein Umdenken in Bezug auf die
Architektur des Diagnosesystems und
der Security. Ein Teil der Diagnosefunk-
tionen muss ins Fahrzeug verlegt wer-
den, um von der Netzwerkinfrastruktur
unabhdngig zu werden und die Diagnose
auch unabhdngig vom Tester autark im
Fahrzeug abwickeln zu konnen. Security
fiir eine Fernverbindung muss ganzheit-
lich gedacht werden, von der Anwender-
authentifizierung iiber die Anwendung
und die Verbindungsstrecken bis ins
Fahrzeug-Gateway. Dann kann mit den
existierenden Technologien eine sichere
Ende-zu-Ende-Diagnose aufgebaut wer-
den. Softing SDE zeigt bereits heute, wie
eine solche Diagnose im Fahrzeug funk-
tioniert, sowohl im VCI als auch in klassi-
schen Diagnosesystemen.
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