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Diagnose und Security:
Schone neue Welt

Solange die Diagnose am Fahrzeug mittels einer Kabelverbindung zwischen dem

Ry ==

CONNECTION

Diagnosetester und dem Diagnose-Interface bzw. dem Fahrzeug erfolgt, kann man

davon ausgehen, dass das Diagnosesystem bezlglich unerlaubten Zugriffs halb-

wegs sicher ist. Kommmt aber eine Remote-Verbindung tber das Internet als Daten-

verbindung zum Einsatz, entsteht ein vollkommen anderes Bild. Hackern wird Tur

und Tor geoffnet.

ieb gewonnene Wahrheiten sind so
I- eine Sache — praktisch flr eine ra-

sche Beurteilung, aber halt nicht fur
immer wahr! Genau so einen Fall stellt
die heutige Fahrzeugdiagnose dar. Bis-
her konnte man sich darauf verlassen,
dass der Zugang zum Fahrzeug die ge-
normte OBD-Buchse ist, Uber die mit
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ebenfalls standardisierten Protokollen
kommuniziert wird. Protokolle Ubrigens,
die by design keine nennenswerten
Sicherheitsanforderungen erfillen kon-
nen. Moderne Fahrzeuge 6ffnen sich al-
lerdings auf vielféltige Art nach auf3en.
V2x (Vehicle to any environment) erfor
dert drahtlose Kommunikation mit exter

nen Geraten und die heute in allen Fahr
zeugen geforderte eCall-Funktionalitat
integriert verpflichtend eine SIM-Karte
im Fahrzeug. Die Forderung nach einer
Update-Fahigkeit von Fahrzeug-Software
ohne Werkstattbesuch (SOTA — Software
over the air) lasst auch im Diagnose-Um-
feld drahtlose Verbindungen einziehen.
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Das Ganze ist allerdings nicht ohne Risi-

ko. Ein unerlaubtes Eindringen in diese

drahtlosen Kommunikationswege kann

zu erheblichen Schaden fihren:

= Personenschaden: Ein Hacker Uber
nimmt die Kontrolle Gber das Fahr
zeug, Personen werden verletzt
oder sogar getotet.

®m  Gewahrleistungsfalle: Tuner verstel-
len , over the air“-Fahrzeugdaten so,
dass vorzeitig Verschleil? auftritt und
der Austausch auf OEM-Kosten
erfolgt.

= Datenschutz: Unerlaubte Dritte
greifen auf personenbezogenen
Daten zu, wobei nach aktueller
Rechtsprechung die VIN (Vehicle
Identification Number) als perso-
nenbezogen gilt.
Die Strafandrohung liegt bei bis zu
50.000€ - pro Einzelfall.

Ein Beispiel fir die moglichen Scha-

denshdhen ging kirzlich durch die Pres-

se: British Airways hatte kundenbezoge-

nen Daten nicht ausreichend gesichert.
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Als Strafe wurde von englischen Rich-
tern 200Mio.€ festgesetzt (Spiegel
Online, 08.07.2019).

Hard- und
Software-Reparatur

Ohne Diagnose kommt man heute im
Lebenszyklus des Fahrzeugs nicht mehr
aus: Die Reparatur eines Netzwerks aus
Uber 100 Steuergerdten, bei denen
Funktionen auch noch verteilt sind, ist
fir den Mechatroniker in der Werkstatt
nicht leistbar. In der Produktion gilt ent-
sprechendes: Ob ein Fahrzeug im jewei-
ligen Bandabschnitt korrekt verbaut ist,
kann der Mitarbeiter an der Linie nicht
beurteilen. In der Entwicklung sind viele
Grofsen in seriennahen Steuergerédten
nicht mehr zugénglich. Fir all diese Falle
gilt, dass ein Expertensystem Informa-
tionen beurteilen muss, die im Fahrzeug
selbst generiert und zur Verfligung ge-
stellt werden. Darlber hinaus werden
die Kommunikationsmechanismen, die
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durch die Diagnose eingeflihrt sind,
auch flr das Update der Steuergerate-
Software verwendet. Dies gilt gleich-
sam in Entwicklung, wo neue Stdnde
zum Testen eingespielt werden, wie in
Produktion und im AfterSales-Service,
wo dann mit dem aktuellsten Software-
Stand quasi eine Reparatur der Soft-
ware durchgefihrt wird.

Flr den Zugriff auf das Fahrzeug stehen

drei grundsatzliche Klassen von Diens-

ten zur Verfligung:

= [esende Dienste werden verwen-
det, um Informationen aus dem
Fahrzeug auszulesen. Dies kbnnen
Messwerte, also physikalische
Grofen, sein, die im Steuergeréat
zur Kontrolle von Funktionen ver
wendet werden, oder Fehlerspei-
chereintrége. Letztere werden
durch das Steuergerat eingetragen,
sobald bei kontinuierlich laufenden
Selbsttestroutinen Auffalligkeiten
auftreten.
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®  Schreibende Dienste verandern
Inhalte in einer ECU. Dies erfolgt
einerseits bei der Programmierung,
andererseits bei der Varianten Co-
dierung. Mit dieser wird eine ein-
heitliche Steuergerate-Software auf
unterschiedliches Verhalten adap-
tiert, das sich beispielsweise aus
Landerspezifika (Rechts-/Linkslen-
ker) oder Ausstattungsvarianten
ergibt (gleicher Motor mit unter-
schiedlichen Leistungsstufen).

= Ausfiihrende Dienste ermaoglichen
das Starten von Routinen im Steuer
gerat. Dazu zéhlen neben Testfunk-
tionen insbesondere die Ansteue-
rungen von Aktuatoren wie einem
Wischermotor. Mithilfe der Diagno-
se ist dazu, etwa an Prifstdanden,
kein Schalter nétig.

Der Zugriff auf das Fahrzeug erfolgt heu-

te in der Regel Uber zwei Bussysteme:

Klassisch tGber CAN mit dem Protokoll

UDS (Unified Diagnostic Services) oder

Uber Ethernet mit Diagnostics over IP

(DolP).

Einfallstore ...

Solange die Diagnose am Fahrzeug lokal
(Kabelverbindung) zwischen dem Dia-
gnosetester und dem Diagnose-Inter
face bzw. dem Fahrzeug erfolgt, kann
man davon ausgehen, dass das Diagno-
sesystem gegen unerlaubte Zugriffe
halbwegs sicher ist. Kommt aber eine
Remote-Verbindung Uber das Internet
als Datenverbindung zum Einsatz, ent-
steht ein vollkommen anderes Bild:

Eine Remote-Diagnoseverbindung
wird durch den Benutzer nach dem Start
der Anwendung und Auswahl des Fahr
zeugs mit diesem aufgebaut. Im Allge-
meinen wird hierflr das Internet als
Transportschicht verwendet. Uber diese
Verbindung werden dann die entspre-
chenden Service-Requests an das Fahr
zeug gesendet, welches im Gutfall mit
den zugehorigen Responses antwortet.
Nach Erhalt der angeforderten Daten
wertet die TesterApplikation diese aus
und legt sie bei Bedarf z.B. in einer Da-
tenbank ab.

Auf den ersten Blick ein alltagliches
Szenario in einem modernen Auto-
motive-Umfeld. Bei genauerer Betrach-
tung erkennt man jedoch den ersten An-
griffspunkt bereits auf der Seite der Tes-
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Bild 1: Das Diagnose Okosystem (© Softing Automotive)

ter-Applikation: Verflgt die TesterAppli-
kation Uber einen ausreichenden Schutz
gegen unerlaubten Zugriff bzw. Ha-
cking? Ein sorgloser Umgang mit Zu-
gangsdaten, wie man es aus dem Biro-
umfeld kennt, stellt hier ein enormes Ri-
siko dar. Aber auch die beste Absiche-
rung der Diagnosesoftware hilft nichts,
wenn die entsprechenden Rechte halb-
herzig vergeben wurden: Ist der jeweili-
ge Benutzer lberhaupt berechtigt, den
jeweiligen Dienst auszufiihren? Nicht je-
der Benutzer sollte Steuergerédte pro-
grammieren oder codieren kdnnen. In
vielen Fallen ist es sinnvoll, die Berechti-
gungen zunachst auf ausschlielich le-
sende Dienste einzuschranken und im
Bedarfsfall zu klaren, ob und wie lange
eine Erweiterung der Rechte sinnvoll ist.
Ein weiterer wichtiger Punkt ist die
Ablage der ermittelten Daten: Maximaler
Schutz der Daten gegen unberechtigten
Zugriff ist hier ein Muss! Im Zeitalter von
Big-Data stellen diese Daten eines der
wichtigsten Angriffsziele fir Hacker dar.
Bleibt noch die Datenverbindung via In-
ternet zu erwahnen: Die Mdglichkeiten
eines Angriffs sind hier vielfaltig: Begin-
nend beim Mithoren der Kommunikation
Uber die Manipulation der Daten bis hin
zur Ubernahme der Kommunikationsver-
bindung ist hier alles denkbar. Die Verhin-
derung  solcher  Man-in-the-Middle-
Attacken stellt hohe Anforderungen an
die Absicherung der Datenverbindung.

. und wie man sie
schliefl3t

Um ein Maximum an Sicherheit zu errei-
chen, ist eine End2End-Absicherung

zwingend erforderlich, wobei diese sei-
tens des Fahrzeuges an der ersten
Schnittstelle endet. Ein Diagnosesys-
tem hat keinen Einfluss auf die Kommu-
nikation innerhalb des Fahrzeugs. Die
Absicherung in diesem Bereich liegt in
der Verantwortung des OEM.

Durch geeignete Zugriffsrechte, ei-
ner tragféhigen Lizenzierung sowie die
Verwendung von modernen Verschlls-
selungsmethoden kann seitens der Di-
agnose-Applikation sowie der abgeleg-
ten Daten ein hohes Malf3 an Sicherheit
erreicht werden. Verschllisselung ist
auch das Keyword fir ODX- und OTX-
Daten, welche flr die Diagnose notwen-
dig sind. Darlber hinaus ist es erforder-
lich, dass geeignete Prozesse und Tools
den Zugriff Unbefugter verhindern.

Flr die Absicherung im Bereich der
Datenverbindung kommen symmetri-
sche sowie asymmetrische Verschlisse-
lungsverfahren in Frage. Da beide Ver
fahren ihre Vor- und Nachteile haben,
muss im Einzelfall entschieden werden,
welches zum Einsatz kommt. Eine Erho-
hung des Sicherheitsniveaus kann durch
eine zuséatzliche Verschlisselung auf
Protokollebene erreicht werden. Im Fal-
le von UDS, einem der verbreitetsten
Diagnoseprotokolle im Automotive-Um-
feld, ist dies aufgrund des definierten
Standards nicht moglich, flr den
Newcomer unter den Diagnoseprotokol-
len ,DolP’ ist eine TLS-Verschlisselung
als Standard bereits in Vorbereitung.

Bei all diesen Sicherheitsvorkehrun-
gen dirfen jedoch wichtige Aspekte flr
die Diagnose, wie z.B. die Performance
und die Handhabbarkeit, nicht auf der
Strecke bleiben.
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Remotediagnose mit Softing SDE

Die Vielzahl notwendiger TesterApplikationen verlangt
zwangslaufig eine leistungsfahige Diagnose-Middleware, wel-
che Diagnosemethoden einheitlich implementiert und einfach
integriert werden kann. Ein Beispiel ist Softing SDE (Smart Di-
agnostic Engine). In ihr werden industrieerprobte Diagnose-
komponenten zur Verarbeitung standardisierter Diagnose-
daten (ODX und OTX - 1SO 22901 und ISO 13209) mit einer
einfach verstandlichen APl kombiniert. Diese stellt die wich-
tigsten Diagnosemethoden als Funktionen zur Verfligung, bei-
spielsweise ,FehlerspeicherLesen” oder , EcuProgrammie-
ren”’ Der damit verfolgte Service-orientierte Ansatz ist, im Ge-
gensatz zu den zugrunde liegenden Standards, voll remotefa-
hig und die Kommunikationsstrecken sind Uber géngige Me-
chanismen verhéltnisméaRig einfach abzusichern. Dies nutzen
Kunden, um die gleiche Diagnosefunktionalitdt im Entwick-
lungstester und an Prifstdnden verwenden zu kénnen, die
heute in der Regel an anderen Standorten betrieben werden.
Die Vorteile der weltweit verteilten Entwicklung werden um
ein Effizienzkriterium erweitert.

Fazit

Diagnose und Kommunikation im und um das Fahrzeug wer-
den auch in Zukunft eine immer wichtigere Rolle im Automo-
tive-Umfeld spielen — egal ob in der Entwicklung, der Produkti-
on, wahrend des Betriebes oder im After-Sales-Bereich. Hinzu
kommen stetig wachsende Anforderungen an die Sicherheit.
Es kommt nun darauf an, beide Bereiche unter einen Hut zu
bekommen, sodass auch in Zukunft ein gefahrloser Betrieb
und die Diagnose eines Fahrzeuges sichergestellt sind. Denkt
man z.B. an das Thema Autonomes Fahren, so wird dies of-
fensichtlich. Umso wichtiger ist es, dass in Zukunft Losungen
zur Verfligung stehen, die auf der einen Seite Aspekte der Si-
cherheit auf Basis des aktuellen Technologiestandes berlick-
sichtigen und auf der anderen Seite die eigentliche Funktiona-
litdt auf komfortable Art zur Verfligung stellen. Security muss
ein integraler Bestandteil der Losung sein, kein AddOn. m (oe)
» www.automotive.softing.com
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