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GroBtmogliche Entwicklungseffizienz
durch Remote Engineering

Entwicklungsprojekte werden immer haufiger von Teams bearbeitet, deren

Mitglieder weltweit verteilt arbeiten. Remote Engineering, also der Fernzugriff
auf Prifobjekte, erlaubt eine effiziente Vernetzung der globalen Arbeitskapa-
zitdten. FUr einen reibungslosen Ablauf sind bei der Umsetzung jedoch einige

Aspekte zu berlcksichtigen, wie Softing Automotive im Folgenden darstellt.

GLOBALE
ENTWICKLUNGSLANDSCHAFT

Moderne Fahrzeuge zeigen iiber alle
Branchen hinweg eine Gemeinsamkeit:
die Komplexitdt steigt. Dies liegt einer-
seits an immer mehr Komfortfunktionen,
die das Fahren angenehmer machen. Vor
allem aber spielen Sicherheitsfunktionen
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eine immer grofiere Rolle: Spurhalteassis-
tenten und Toter-Winkel-Warner haben
im Pkw Einzug gehalten, der Notbrems-
assistent ist im Lkw ein wichtiges Aus-
stattungsmerkmal geworden und auch
Bau- und Landmaschinen werden mit
zahlreichen neuen Funktionen angebo-
ten. Der Megatrend autonomes Fahren
potenziert dies schlieflich, weil der Fah-

rer spdtestens mit Autonomiestufe 3 vom
Fahrgeschehen entfernt agiert, sodass das
Fahrzeug in sich sicher operieren muss.
Die Entwicklungszyklen verldngern
sich jedoch keineswegs mit der zuneh-
menden Komplexitdt. Um dies in den
Griff zu bekommen, erfolgt die Entwick-
lung von Steuergerdten (Electronic Con-
trol Units, ECUs) und des Gesamtsystems
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Fahrzeug heute global tiber mehrere
Standorte verteilt. Dadurch kann prin-
zipiell 24 Stunden am Tag entwickelt
werden: Der Kollege in Mitteleuropa
iibernimmt das Projekt vom asiatischen
Entwickler und iibergibt es nach Ame-
rika. Dazu werden hdufig Kompetenz-
zentren gebildet, die bestimmte Funk-
tionen ausfiillen. Beispielsweise werden
Steuerungsfunktionen in Fernost ent-
wickelt, der Test erfolgt in Indien, der
Prototypenaufbau in Deutschland.

Dies zeigt auch einen Engpass. Hard-
ware ist gerade in frithen Entwicklungs-
phasen rar, Steuergerdte, Priifpldtze und

Fahrzeuge miissen immer geteilt werden.

Dazu kann man entweder Lieferungen
veranlassen, was viel Zeit kostet, oder
Personal ins Flugzeug setzen, was wie-
derum ineffizient und teuer ist.

Bei elektrischen Fahrzeugen kommt
noch eine zusdatzliche Herausforderung
ins Spiel: der Zugang zum Fahrzeug ist
aufgrund der Hochvolttechnologie in
vielen Fdllen nur speziell ausgebildeten
Fachkrdften gestattet.

Die Losung dafiir heif}t Remote Engi-
neering. Dabei gibt es ein Testobjekt
(Device Under Test, DUT), auf das viele
Beteiligte mit unterschiedlichem Fokus
aus allen Teilen der Welt zugreifen. Ein
hervorragendes Beispiel stellt der Fern-
zugriff auf die Diagnose dar, BILD 1.

REMOTEDIAGNOSE
IN DER ENTWICKLUNG

Sobald ein Steuergerdt nicht mehr
unabhdngig von der Umgebung ent-
wickelt wird, sind in der Regel meh-
rere Beteiligte involviert. Die Validie-
rung erfolgt an Priifstanden, die so
vielfdltig sind wie die zugrundelie-

genden Fahrzeugfunktionen. Es wer-
den zum Beispiel Hardware-in-the-
Loop(HiL)-Tester mit simulierter Steu-
ergerdteumgebung, Komponenten-/
Funktionstester und Dauerlaufpriif-
stande eingesetzt. Um die Kommuni-
kation zwischen den ECUs sicherzu-
stellen, wird an Testbrettern und soge-
nannten Functional Mockup Units
(FMUs) ein Integrationstest durchge-
flihrt und schlieflich in mehreren Stu-
fen mit aufgebauten Prototypen das
Fahrzeug validiert.

Die Diagnose spielt in allen Fallen ihre
Rolle: Sie wird zwar zundchst auch ent-
wickelt und freigegeben, aber ebenso
zur Uberpriifung von Funktionen einge-
setzt. Dariiber hinaus hat sie eine wei-
tere entscheidende Funktion: Sie erdffnet
die Moglichkeit zur Aktualisierung der
Steuergerdtesoftware. Dies erfolgt in der
Regel mit den Protokollen der Diagnose-
kommunikation. Gleiches gilt fiir die
Variantenkodierung, bei der eine ein-
heitliche Steuergeratesoftware speziali-
siert werden kann, um zum Beispiel
regionale Besonderheiten (Rechts- oder
Linkslenker, Tagfahrlicht ein oder aus)
oder Marketingvorgaben zu erfiillen
(gleicher Motor in verschiedenen Leis-
tungsvarianten). Dariiber hinaus wer-
den alle anderen Diagnosefunktionen
im Priifumfeld eingesetzt: Ansteuerung
von Stellgliedern, Auslesen von Mess-
werten, Setzen von Parametrierungs-
groflen und Fehlerspeicheroperationen.
All diese Aufgaben kénnen vom Ent-
wickler direkt am DUT, dem Steuergerat
mit der im jeweiligen Testfall bendtigten
Umgebung, durchgefiihrt werden. Aller-
dings ist dies bei verteilten Methodiken,
bei denen unterschiedliche Entwickler
weltweit unterschiedliche Teilfunktionen
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BILD 1 Globale Entwicklungszusammenarbeit (© Softing Automotive)

bearbeiten, heute nicht mehr durchfiihr-
bar. Es wiirde eine Vielzahl von Testob-
jekten benotigt, die auch zu jeder Zeit
im gleichen Zustand sein miissten: Be-
ziiglich ihrer Umgebung, ihres Soft-
warestands und ihrer Parametrierung.
Der offensichtlich bessere Weg ist die
Bereitstellung eines Testplatzes, auf den
von verschiedenen Entwicklungsstand-
orten bei Bedarf {iber das Netzwerk
remote zugegriffen werden kann. Durch
geschicktes Testvorgehen kann hier die
Zeit am DUT optimiert werden: Zundachst
erfolgt die Einstellung des Testobjekts
(beispielsweise durch Aktualisierung der
ECU-Software) und die Durchfiihrung
des eigentlichen Tests. Wahrend offline
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Standort DEU

die Auswertung und Dokumentation
des Tests erfolgt, kann bereits ein
anderer Kollege testen.

ZAHLREICHE
HERAUSFORDERUNGEN

In der Praxis zeigt sich schnell, dass
der Fernzugriff nicht immer ad-hoc
moglich ist. Dabei spielen verschie-
den Faktoren - auch in Kombination -
eine gewichtige Rolle:

Infrastruktur

Fahrzeugzustand

- Werkzeuge

Sicherheit der Informations-
technologie (IT).

OEM-Domain

Standort IND

Biiro Testfeld

Prifstand

Softing
DTS.monaco

Bei der Infrastruktur sind je nach
Anwendungsfall zunédchst Band-
breite und Latenz zu betrachten.

Die Bandbreite kann insbesondere
bei der Flash-Programmierung der
Steuergerdte zum begrenzenden
Faktor werden. An Priifstinden wird
dies in der Regel nicht eintreten, da
man sich meistens innerhalb des inter-
nen Netzwerks befindet. Bei Versuchs-
fahrzeugen, gerade in der Sommer-
oder Wintererprobung, muss genau
betrachtet werden, zu welchen Zeit-
punkten grofse Datenmengen ausge-
tauscht werden. Die Latenz begrenzt
insbesondere das Echtzeitverhalten
beim Lesen von Grdften, wobei die

BILD 2 Standortlbergreifendes Arbeiten
(© Softing Automotive)
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Anforderung daran ohnehin in Abhan- ten Fahrzeugen durchgefiihrt werden, Gerade in Supportszenarien spielt der
gigkeit von der Entfernung zu definie- muss eine Entkopplung des Testab- Fahrzeugzustand ebenfalls eine Rolle,
ren ist. Nicht zuletzt ist auch die Ver- laufs von der Dateniibertragung erfol- da Steuergerdte beziiglich der Diagnose
fligbarkeit des Netzwerks zu beachten. gen, da andernfalls Abbriiche hdufig nicht zustandslos sind. Etliche Funktio-
Vor allem, wenn die Tests an beweg- zu unbrauchbaren Ergebnissen fiihren. nen werden iiber Sicherheitsmechanis-
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BILD 4 Softing DTS.monaco im Remoteeinsatz (© Softing Automotive)

men geschiitzt und konnen nur in spe-
ziellen Diagnosemodi ausgefiihrt wer-
den. Wenn jetzt ein Fachmann dem
Kollegen vor Ort durch Aufschalten
weiterhilft, dann muss er die Vorbe-
dingungen kennen - ein nicht-triviales
Unterfangen insbesondere bei automa-
tischen Testldufen. Ebenfalls zu beach-
ten ist die Ansteuerung von Stellglie-
dern wie Motoren bei Fernzugriffen.
Hier muss unbedingt gewahrleistet
werden, dass keine Personen beein-
trachtigt werden konnen.

Mit Hinblick auf die verwendeten
Werkzeuge ist, je nach verwendeter
Architektur, zumindest die Kompatibi-
litdt beziiglich Daten und Konfiguratio-
nen sicherzustellen. Wird, wie spdter
ausgefiihrt, direkt auf die Installation
remote zugegriffen, spielen Lizensie-
rung und Versionierung eine Rolle. Hier
stellt das Konfigurationsmanagement
bestenfalls sicher, dass iiberall mit der
gleichen Version und Lizenz gearbeitet
wird. Uber entsprechende Aktualisie-
rungsstrategien ist das heute gut zu
bewerkstelligen.

Eine weitere Hiirde ist gerade im Ent-
stehen: die notwendige Absicherung des
Fahrzeugs. Hierbei wird der eigentliche
Zugang zum Fahrzeug, sofern er nicht
iiber die genormte Buchse der On-Bord-
Diagnose (OBD) erfolgt, durch eine Ser-
verauthentifizierung geschiitzt. Aber
auch fiir den Zugang zu den jeweiligen
ECUs wird eine Berechtigung benétigt.
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Dartiber hinaus wird die Buskommuni-
kation selbst zunehmend verschliisselt,
um bei den Fahrzeugfunktionen mehr
Sicherheit gegen ungewiinschten Zu-
gang zu erhalten. Alle Mechanismen
sind diagnoserelevant, in Szenarien
mit Remotezugriff miissen entsprechend
alle Teilnehmer mit den notigen Berech-
tigungen ausgestattet sein.

Ein Problem konnen allerdings die
besten beschriebenen Strategien nicht
16sen: Muss Hardware getauscht wer-
den - ECUs, Sensoren, Aktuatoren -
dann kann das nur vor Ort durch einen
DUT-Verantwortlichen erfolgen.

VIELFALTIGE LOSUNGSANSATZE

Die Umsetzung eines solchen Fernzu-
griffs, BILD 2, kann durch verschiedene
Methoden erfolgen. Die Technologie
dafiir ist teilweise bereits vorhanden
oder einfach zu erweitern, fiir einige
Anwendungsfille muss sie allerdings
erst geschaffen werden. Beziiglich des
Netzwerks muss zundchst zwischen
einigen Grundtechnologien unterschie-
den werden:

- Wireless Local Area Network (WLAN)
innerhalb eines Bereichs: Innerhalb
einer Werkstatt- oder Produktionshalle
kann eine direkte WLAN-Verbindung
aufgebaut werden.

- Local Area Network (LAN) innerhalb
eines Standorts ermoglicht, auch unter
Verwendung von kabellosen Verbin-

Smart Diagnostic
Engine (SDE) von Softing

dungsstiicken, eine Verbindung zwi-
schen zwei netzwerkfahigen Gerdten.
Diese miissen typischerweise im Netz-
werk angemeldet sein, sind der jewei-
ligen IT ergo bekannt.

- Standortiibergreifende Verbindun-
gen stellen einen erweiterten LAN-
Bereich zur Verfiigung. Es kdnnen
unter der Hoheit der jeweiligen IT -
und damit ohne die Herausforderun-
gen eines echten Wide Area Networks
(WAN) - Informationen auch zwi-
schen weit entfernten Standorten iiber-
tragen werden.

- In einem WAN konnen Informationen
auch auflerhalb einer Firmendomain
ausgetauscht werden, zum Beispiel mit
einem Zulieferer oder - etwa iiber 4G -
mit einem Testfahrzeug auf der Winter-
oder Sommererprobung.

Als Anwendungsbasis wird bereits die

sogenannte Remote-Desktop-Protokoll-

Applikation (RDPA) eingesetzt, BILD 3.

Dies kommt beispielsweise im Windows

Remote Desktop, aber auch in Zusatz-

programmen wie Skype oder Team-

Viewer, zum Einsatz. Der Vorteil ist,

dass sie als reine Softwarelésung

schnell verfiigbar ist und exakt das

Abbild des verbundenen Rechners spie-

gelt. In einem Supportszenario sieht der

Experte also genau die gleiche Umge-

bung wie sein Kollege. Daten kénnen

heute in der Regel ebenfalls direkt aus-
getauscht werden. Allerdings laufen

Daten hdufig iiber Rechner externer Fir-



men, was in vielen Informationssicher-
heitsrichtlinien nicht erlaubt ist.

In vielen Fallen ebenfalls gut umsetz-
bar ist die Verwendung einer modernen
WLAN-fdhigen Fahrzeugkommunikati-
onsschnittstelle (Vehicle Communica-
tion Interface, VCI). Sobald das VCI im
Firmennetz angemeldet ist, kann es
grundsdtzlich dezentral angesprochen
werden. Die reale Verwendbarkeit ist
stark implementierungsabhangig, weil
bei modernen Protokollen wie dem
sogenannten Diagnostics over Internet
Protocol (DolP) eine robuste Verbin-
dung vorgesehen wurde; die heute in
den meisten Anwendungen verwen-
deten Controller-Area-Network(CAN)-
Protokolle, beispielsweise Unified Diag-
nostic Services (UDS), verlangen aber
ein prdzises Zeitverhalten. Dies kann
nur bei passender VCI-Implementierung
ermdglicht werden.

Grundsatzlich dhnlich funktioniert
die Erweiterung existierender Daten-
loggerldsungen um Diagnosebelange.
Sie sind heute hdufig in Priifstinden
und fast immer in Versuchsfahrzeugen
verbaut und erlauben per Definition
einen Datenaustausch. Dieser erfolgt
meist asynchron, da gerade auf Test-
fahrten die Verbindungsqualitdt stark
schwankt. Eine Diagnoselosung muss
also an dieses Verhalten angepasst
sein und im Wesentlichen autark auf
dem Logger laufen.

Zudem kann ein moderner Entwick-
lungstester eine Programmierschnittstelle
(Application Programming Interface,
API) fiir die Remotekommunikation off-
nen. Das ermoglicht der Entwicklung,

mit dem passenden Werkzeug zu arbei-
ten, sodass sich im Supportszenario
ein Experte wie im Remote-Desktop-
Verfahren beschrieben auf die existie-
rende Umgebung aufschalten kann.
Im Unterschied dazu kann allerdings
in der eigenen Benutzerschnittstellen-
umgebung gearbeitet werden, die wei-
tergehende Tests ermdglicht.

UNIVERSELLER
ENTWICKLUNGSTESTER

Ein Beispiel fiir einen solchen Entwick-

lungstester ist das Softwareprogramm

DTS.monaco von Softing. Es kann univer-

sell fiir alle Diagnose- und Kommunikati-

onsanwendungsfalle verwendet werden:

- Identifikation

- Fehlerspeicheroperationen

- Flash-Programmierung

- Messen

Codierung von Varianten

Stellgliedtest.

Diese Funktionen werden intern {iber

ein funktionales API implementiert,

welches die Laufzeitumgebung fiir

die Standards OTX und ODX erwei-

tert. Diese Smart Diagnostic API (SDA)

genannte Schnittstelle kann auch

remote erreicht werden, wodurch

sich eine zweite Instanz des Testers

aus der Ferne aufschalten kann, BILD 4.
Dies ermoglicht neue Zusammenar-

beitsmodelle: Der Entwickler erzeugt

eine neue Software und stellt diese zent-

ral zur Verfligung. Ein Tester spielt die

Software zum geeigneten Zeitpunkt ein

und beginnt die Tests. Tauchen Probleme

auf, kann sich der Entwickler remote

verbinden, eigene Priifungen durchfiih-

ren und einen eventuellen Fehler direkt

korrigieren (remote Softwareaktualisie-

rung), sodass die eigentlichen Tests fort-
gesetzt werden konnen.

REMOTE ENGINEERING IST
BEREITS MOGLICH

Die heutigen Entwicklungslandschaften
verlangen nach neuen globalen Zusam-
menarbeitsmodellen, bei denen Entwick-
ler in weltweit verteilten Teams gemein-
sam Ergebnisse erarbeiten. Entwick-
lungstester wie Softing DTS.monaco
ermoglichen Diagnosen sowohl lokal
als auch in Szenarien mit Remotezugriff
und unterstiitzen diese Modelle daher
ideal, wobei die Umsetzung IT-seitig sehr
einfach realisiert werden kann.
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