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DIAGNOSE HEUTE

Ohne Diagnose geht bei modernen Fahr-
zeugen nichts. Von der Entwicklung
iiber die Produktion bis in die Werkstatt
ist Diagnose die Voraussetzung, um

aus tiber 100 Steuergerdten (Electronic
Control Units, ECUs) Informationen und
Zustdnde auslesen zu konnen - etwa
interne Grofien oder Fehlerspeicherein-
trdge: Zumindest bei seriennahen Steuer-
gerdten ist Diagnose dafiir die einzige
Moglichkeit. Im Bereich der Entwicklung
ist es beispielsweise nétig, an Priifstinden
Zustdnde zu iberwachen und Grofien
zur Funktionsverifikation abzufragen.
Beides ist mittels Diagnose einfach mog-
lich. Im Fahrversuch wird dartiber hinaus
die Identifikation (beispielsweise Soft-
wareversion) der verbauten Steuergerdte
ausgelesen. In der Produktion verifiziert
man so hadufig an Komponentenpriifstin-
den die Funktion von mechatronischen
Systemen. In der Linie kommt die Diag-
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nose meist in etlichen Bandabschnitten
zum Einsatz. Nur so ist es mdglich, den
korrekten Einbauzustand sofort sicherzu-
stellen: beispielsweise ob alle Kontakte
richtig verbunden und die Bestromung in
Ordnung ist etc.

In der Werkstatt ist schlussendlich
eine Reparatur ohne Expertensystem
heute nicht durchfiihrbar. Fehler miissen
anhand von oft vagen Symptomen einge-
grenzt und dann lokalisiert werden, um
eine genaue Reparaturvorgabe aufzuzei-
gen und diese final zu verifizieren. In
allen beschriebenen Fallen handeln die
Methoden der Diagnosekommunikation
einen weiteren wichtigen Anwendungs-
fall ab: das Einspielen neuer Software-
Stande mittels Flash-Programmierung
in die Steuergerdte.

Nicht zuletzt deshalb ist Diagnose ein
Prozessthema: Die Entwicklung findet
zwar gemeinsam mit den eigentlichen
Kontrollfunktionen im Steuergerdt statt,
die eigentliche Nutzung der Funktion




Paradigmenwechsel bringt
mehr Diagnosequalitat

Trends wie elektrisches und autonomes Fahren flhren zu Paradigmenwechseln in der
E/E-Architektur; auch die stetig steigende Variantenvielfalt an Electronic Control Units

der OEMs tragt zu den Herausforderungen fir die Fahrzeugdiagnose bei. Gleichzeitig
eroffnen diese Entwicklungen laut Softing Automotive aber Méglichkeiten zur Verbesserung
der Diagnosequalitat und zur Effizienzsteigerung: Es entwickeln sich neue Diagnosepfade

bis hin zu cloudbasierten Systemen.

erfolgt aber erst in spdteren Prozess-
schritten und muss dabei iiber entspre-
chende Freigaben immer konsistent
gehalten werden.

DER BLICK UNTER DIE HAUBE

Der Startpunkt fiir Diagnose liegt immer
in den einzelnen ECUs. Dort laufen Rou-
tinen, die permanent Ein- und Ausgangs-
groflen sowie interne Zustdnde iiberwa-
chen. Genauso wird auf den Kommuni-
kationskandlen darauf geachtet, ob alle
notwendigen Nachrichten verfiigbar
sind. Sobald diese sogenannten Eigen-
diagnosen Auffilligkeiten erkennen,
nehmen sie Eintrdge in Fehlerspeichern
vor. Dann kann ein externer Tester iiber
ein Vehicle Communication Interface
(VCI) am Fahrzeug iiber die On-Board-
Diagnose(OBD)-Buchse angeschlossen
werden und Informationen von einzel-
nen Steuergerdten auslesen - Fehlerspei-
cher ebenso wie interne Grofien. Diese
Informationen werden dann im externen
Tester aggregiert und in ein Fehlerbild
iibersetzt - die eigentliche Diagnose.
Dies ermdglicht sodann die Ermittlung
von Abstellanweisungen. Die Vorgehens-
weise ,externe Diagnose” ist heute ohne
Alternative, weil unter anderem ECUs
von verschiedenen Herstellern stammen,
unterschiedliche Freigabestdnde im Feld
zu finden sind und Steuergerdte optional
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verbaut werden - die Variantenvielfalt ist
extrem hoch und es ist auch keine Ande-
rung zu erwarten.

HERAUSFORDERUNG
NEUE MOBILITATSMODELLE

Aktuell beherrschen vor allem zwei The-
men die Elektronikentwicklung im Fahr-
zeug: (teil-)elektrisches Fahren und (teil-)
autonomes Fahren. Durch elektrisches
Fahren soll zundchst die Emissionsbi-
lanz verbessert werden, vor allem im
Hinblick auf Abgase sowie in zweiter
Linie auf Larmreduktion. Die Nutzung
von Batterien als Energiespeicher fiihrt
allerdings zu einem erhohten Bedarf,
samtliche Energieverbraucher zu {iber-
wachen, um mogliche negative Einfliisse
auf die Reichweite zu verhindern. Da
dies zentral erfolgt, ist eine deutlich
hohere Integration von Funktionen in
einem Steuergerdt sinnvoll. Gleichzeitig
ist aber auch ein umgekehrter Trend

zu erkennen: Funktionen verteilen sich
auf mehrere Steuergerdte. ,Bremsen” ist
etwa ein Vorgang, der sich im elektrisch
getriebenen Fahrzeug zwischen Elek-
tromotor, der Batterie und der mechani-
schen Bremse verteilt.

Beim autonomen Fahren als zweitem
Megatrend stehen einerseits der Komfort
des ,Nicht-Fahren-Miissens®, anderer-
seits der zu erwartende Sicherheitsge-

winn durch das Ausschalten der Fehler-
quelle Mensch im Vordergrund. Dem
gegeniiber steht die notwendige massive
Erhohung der Rechenleistung, um die
zusdtzlichen Sensoren wie Radar, Video
und Lidar mit ihrem hohen Datenauf-
kommen in ausreichender Geschwindig-
keit verarbeiten zu kdnnen. Dariiber hin-
aus vernetzt sich das Fahrzeug mit
externer Infrastruktur wie anderen Fahr-
zeugen, Ampeln oder Gebdudesteuerun-
gen, etwa im Parkhaus, BILD 1.

DIAGNOSE IM SPANNUNGSFELD

Dies alles hat enormen Einfluss auf die
funktionale Sicherheit des Fahrzeugs,
direkt oder indirekt aber auch auf die
Fahrzeugdiagnose. Gerade bei Priifun-
gen entsprechend der ISO 26262 ermdog-
licht die Diagnose vielfach eine verhdlt-
nismafig einfache Plausibilisierung der
Groflen. Aber auch wahrend der Fahrt ist
Diagnose relevant: Verteilte Funktionen
wie die genannte Bremse miissen durch
eine Zentraleinheit (Diagnose Master)
laufend {iber mehrere ECUs gepriift wer-
den, um eine vollstandige Aussage iiber
das Funktionieren zu erlauben.

Die Offnung des Fahrzeugs nach aufen
iiber Funkverbindungen eréffnet dariiber
hinaus neue Anwendungsfille fiir die
Diagnose. Neben dem Update von ECU-
Software {iber die Funkschnittstelle
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BILD 1 Use Cases und Erweiterungen tber Diagnose 4.0 (© Softing Automotive)

(Software-Over-the-Air, SOTA) ermogli-
chen sie auch echte Diagnose-Anwendun-
gen. Als Beispiel sei die ISO 20078 (Exten-
ded Vehicle) genannt, bei der interessierte
Dritte nach Freischaltung durch den Fahr-
zeughalter {iber Cloud-Anwendungen
Zugriff auf Fahrzeugdaten erhalten. Dritte
konnen in diesem Zusammenhang bei-
spielsweise der Gesetzgeber (OBD), Versi-
cherungen oder Hersteller von Diagnose-
testern sein. Voraussetzung fiir solche
Szenarien ist das Beherrschen der Secu-
rity-Anforderungen beziiglich Anwendun-
gen (im Fahrzeug, aber auch aufierhalb),
Daten und Verbindungsstrecken.

DIAGNOSESTANDARDS

Um die Zusammenarbeit zwischen
OEMs und ECU-Lieferanten, aber auch
zu den Werkzeugherstellern zu erleich-
tern, sind die wesentlichen Kommuni-
kationsmechanismen heute standardi-
siert. Begonnen hat dies mit Kommu-
nikationsprotokollen, bei denen man
bereits vor 20 Jahren die urspriinglichen
herstellerspezifischen Protokolle durch
standardisierte ersetzt hat. Heute sind
bei Pkw auf dem CAN-Bus UDS und
bei hoheren Bandbreitenanforderungen
Diagnostic-over-IP (DoIP) und Ethernet
gesetzt. Dariiber hinaus hat sich
gezeigt, dass immer umfangreichere
Diagnosespezifikationen zusdtzliche
Schwierigkeiten bereiten. Deswegen
hat sich ein beziiglich der Architektur
einheitliches Diagnosesystem heute
durchgesetzt, BILD 2.

Die Basis bilden dabei die Dateifor-
mate. Die Daten sind in XML-Dateien
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gespeichert und lassen sich dadurch
sowohl direkt vom Rechner verarbeiten
als auch einfach in lesbare Formate
umwandeln (,ausfiihrbare Spezifika-
tion“). Das sogenannte Open Diagnostic
Data Exchange (ODX) beschreibt die
Kommunikation zwischen Tester und
Steuergerdt, typischerweise bestehend
aus einer Anforderung und der zugeho-
rigen Antwort. Dazu gehoren jeweils
Umrechnungsvorschriften vom Maschi-
nenformat ,.hex“ in physikalische Gro-

Ren ,symbolisch®. Uber das sogenannte
Open Test Sequence Exchange (OTX) las-
sen sich mehrere solcher Kommunikati-
onszyklen zu geschlossenen Diagnose-
aufgaben verbinden und ohne zusatzli-
chen Aufwand in verschiedenen Testern
verwenden. Beispiele sind ein Program-
mierablauf oder ein Fahrzeugschnelltest.
Zur Integration in Testsysteme stehen
verschiedene Application Programming
Interfaces (APIs) zur Verfiigung: die
D-PDU API dient der Integration von
VClIs, da im Labor, an Priifstdnden, in
der Produktionslinie und in der Werk-
statt meist unterschiedliche Formfakto-
ren gefordert sind. Die MCD-3D erlaubt
das Ausfiihren von einzelnen Diagnose-
diensten, wobei sowohl die Parametrie-
rung als auch die Ergebnisse menschen-
lesbar sind (,Messwertlesen (Drehzahl)“
als ,,1900/min“). Beide APIs sind in der
ISO 22900 standardisiert. Der Zugriff
auf OTX-Abldufe erfolgt iiber proprietdre
APIs, da in der ISO 13209 nur das Aus-
tauschformat spezifiziert wurde.
Derartig aufgebaute Systeme sind
grundsdtzlich an allen Schnittstellen
trennbar, das heifit, es kdnnen Teile
abgesetzt voneinander agieren. Zu
beachten sind aber die jeweiligen Rand-
bedingungen beziiglich Bandbreite,
Latenz und Ubertragungssicherheit.

OTX RT API (proprietar)

Ethernet (DolP)

OTX Runtime

CAN (UDS)

BILD 2 Standardisiertes Diagnoselaufzeitsystem (© Softing Automotive)
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BILD 3 Kosteneinsparung: Mittels Remote-Service kann in der Entwicklung durch Zuschalten eines Diagnoseexperten bei schwierigen Féllen Rat eingeholt werden
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NEUE DIAGNOSEPFADE

Die genannten Randbedingungen kom-
men insbesondere bei Remote- und
Cloud-Anwendungen zum Tragen, oft
bezeichnet als Diagnose 4.0. Hier sind
geeignete Architekturen zu wahlen, je
nach Qualitdt und Verfiigbarkeit der
Datenverbindung (Infrastruktur) und
aus den Anwendungsfallen resultieren-
den Anforderungen:
- Fahrzeug steht in der Werkstatt
- fahrt auf der Teststrecke oder

im offentlichen Verkehr
- steht beim Kunden.
Grundsatzlich ergeben sich hier ganzlich
neuartige Moglichkeiten. So ist etwa ein
Softwareupdate von Steuergerdten ohne
Werkstattbesuch moglich. Dies erspart
dem Kunden die Fahrt in die Werkstatt
und dem Hersteller die damit verbundenen
Kosten. Es ist aber auch moglich, ein Diag-
nosesystem im Fahrzeug mitzufiihren,
regelmaflig Diagnoseabldufe durchzufiih-
ren und die Daten zu geeigneten Zeitpunk-
ten in die Cloud zu spielen. Damit entsteht
ein Pool von Historiendaten, der sich viel-
faltig in der Qualitdtssicherung nutzen

ECU-Diagnose

Sensor
—
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Sensor

CAN Bus

Ethernet

ldsst, aber auch fiir Ausfallvorhersagen
im Sinne von vorausschauender Wartung.
Die Fahrzeugverfiigbarkeit erhoht sich
dadurch signifikant.

Ein weiterer wertvoller Anwendungs-
fall stellt die Expertenunterstiitzung dar.
Uber sie kann in der Entwicklung auf
dem Priifstand oder im Fahrversuch,
aber auch in der Werkstatt bei schwieri-
gen Fallen ein Diagnoseexperte aus der
Ferne zugeschaltet werden und tiefere
Analysen durchfiihren. In beiden Fallen
entstehen entsprechende Kosteneinspa-
rungen, BILD 3.

AUTONOMES FAHREN
UND DIAGNOSE

Die Anforderungen aus dem autonomen
Fahren fiihren zu gidnzlich neuen E/E-
Architekturen, bei denen mehrere High-
Performance-Computer (HPC) zentrale
Steuerungsaufgaben iibernehmen und
die heutigen Steuergerdte nur noch die
dezentrale Sensorik und Aktoren kon-
trollieren. Die HPCs sind iiber Verbindun-
gen mit hohen Bandbreiten verbunden
und unterstiitzen auch eine performante

HPC-Diagnose

HPC

Stellglied

Core-/0S-Diagnose

Funktions-
0 diagnose

Master

BILD 4 Vergleich ECU-Diagnose versus HPC-Diagnose (© Softing Automotive)
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externe Vernetzung per WLAN/4G/5G.
In vielen Fallen werden sie als Multi-
Core-System mit bis zu zwolf Rechner-
kernen ausgefiihrt, auf denen fiir unter-
schiedliche Aufgaben auch verschiedene
Betriebssysteme zum Einsatz kommen,
beispielsweise Autosar parallel zu Linux,
BILD 4.

Im Hinblick auf Diagnose haben HPCs
zundchst die gleichen Aufgaben wie heu-
tige Steuergerdte. Dartiiber hinaus miis-
sen sie fir verteilte Funktionen die Mas-
terfunktionalitdt bereitstellen und fiir
obiges Beispiel der Bremse sicherstellen,
dass Batteriemanagement, Rekuperation
iiber den Elektromotor und mechanische
Bremse sowohl fiir sich als auch im Sys-
temverbund funktionieren. Zusdtzlich
erfordern die beschriebenen Anforderun-
gen Multi-Core und Multi-OS (Operating
System) eine Diagnose der HPC-Zustdnde
hinsichtlich der Verteilung von Funktio-
nen und der Prozessorlast. Erst dadurch
kann die zuverldssige Funktion verschie-
dener Anwendungen von unterschiedli-
chen Herstellern unter sich dndernden
Zustdnden sichergestellt werden.

SCHRITT-FUR-SCHRITT-MIGRATION

Umstellungen in den E/E-Architekturen
fiihrt man schon aus Kostengriinden
nicht revolutiondr durch. Deswegen
diirften die ersten HPCs oft Domadnen-
kontroller sein, die zusatzliche Aufga-
ben bekommen. Parallel dazu wird die
Diagnose ebenfalls neue Mechanismen
einfiihren. Gliicklicherweise erlauben
die existierenden Architekturen bereits
heute eine weitgehende Skalierung,
neue Ansdtze lassen sich auf den aktu-
ellen Methoden aufsetzen oder sogar
in die bewdhrten Implementierungen
integrieren.
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